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Spoluprace krajl a sdileni zkuSenosti v oblasti elektronické
bezpecnosti a prevence kybernetické kriminality od roku 2013

Projekt realizovany pod zastitou Asociace kraji CR
Dohoda o spolupraci s Policii CR (2018)
Financovani projektu

- Prispévky kraju

- Dotace z Programu prevence kriminality Ministerstva vnitra CR

Nominace projektu na Evropskou cenu prevence kriminality 2017
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= e-learningové kurzy (+ znalostni kvizy)
" videospoty

= pracovni listy

= soutézni kviz a Kviz PLUS

" prezencni seminare pro studenty, pedagogy, policisty, soc.
pracovniky

* vyzkum vnimani kyberkriminality u déti (2018)

= soutéz skol (vybrané kraje)
= dalsi aktivity, napr. odborné prednasky, konference (vybrané kraje)
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Soutézni kviz 2020 byl spustén!
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¢ Ubery 139, bylspusteén soutEznd kviz & My

2021 Ksidy mésio se budou losoust e visch ch soutEFaich wihered ho R cen.

Pozor na kyberprostor! Ministerstvo vnitra podpofilo prevend profi kyberkriminalité ve videospotachiv
brozuie =
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E-learningové kurzy pro soc. pracovniky a poli:yé_is;:\; |
Videospoty pro déti a mladez - Zkrot net. Hned.
Videospoty pro seniory — Senior v kyberprostoru

Videospoty rodice malych déti — Rodice v siti 5
Videospoty POZOR NA KYBERPROSTOR "‘;?" }
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Zaklady internetu pro rodice

Vasen jménem socialni sité

Teror s nazvem kybersikana

Lovci déti aneb Kybergrooming

Nebud nahac na internetu aneb sexting
Kdyz dité jenom hraje aneb netholismus
Nebezpecny a nelegalni obsah

—
R
1234 neni bezpecné heslo aneb ochrana dat
Néekdo se diva aneb kyberstalking

Porusovat autorska prava online se nevyplaci
Nastroje rodicovské kontroly

Chytry mobil a jeho rizika pro rodice
Zabezpeceni mobilniho telefonu

Mobilni telefon a wifi, urovani polohy, bluetooth
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ELEARNING PRO RODICE A VEREINOST
Lekce 11
Ndstroje rodicovské kontroly
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Nepodceriujme rizika internetu
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Rodice casto pfistupuji k pocitaci jako k chavé nebo hracce. Daji
ditéti k dispozici zafizeni pfipojené k internetu a jsou radi, Ze se o
dité nemusi starat a zabavi se samo.

V prostred internetu ale ¢ihaji na déti mnoha
rizika. K nejvétsim patii stranky s détskou
pornografii, nasilim pachanym na détech a
zobrazovani jinych forem nésili. g E"f -

Dité se také muZe setkat s riznymi typy manipuldtord, ktefi se
snazi ziskat pozornost déti a jejich divéru, vylakat je na schizku v
redlném svété. Pak casto dochazi k jejich zneuZiti.
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Videospoty Internet pod lupou ,J' REZEECNY

= 10 kratkych videi zamérenych na nejaktualnéjsi trendy v kyberkriminalité

= Doplnéno o brozuru, kde jsou k jednotlivym tématim detailné&;si
informace a o pracovni listy. Vse je dostupné na www.kpbi.cz

__'“".

= Témata:
= Nové trendy v kyberkriminalité
= (Osobni udaje
= Mobilni aplikace
= |nternet véci
= Herni primysl
= Influencing
=  Nové socialni sité
= Dark web
= Kryptomény
= Fake news




Videospoty Internet pod lupou
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* Doplnuji e-learningové lekce a videospoty
" Vznikaji postupné pro vsechny cilové skupiny
= Volné dostupné na www.kpbi.cz o
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2. Stupeni ZS: CZNIC iy 2R
= (Ne)bezpecny mobil:

=  Kybersikana

= Nelegalni online obsah
1. a 2. tfida ZS — pouze prezen&né
" Online zoo: seznameni s prostredim internetu

a moznymi riziky s nim spojenymi

Cca 4 300 proskolenych zakul (2018 — 2021)




Aktualizace e-learningovych lekci pro pedagogy, déti a socialni
pracovniky a rozsireni lekci o nova témata

Videospoty Internet pod mikroskopem
Rozsireni pracovnich listl o dalsi témata

Prezencni/ online seminéare pro zaky a studenty
= Nelegalni online obsah (véetné analyzy)
= (Ne)bezpecny mobil
= Kybersikana
= Online zoo
Soutézni kviz a Kviz PLUS




= Osvétova kampan na krajich (krajské noviny, weby, apod.)

" Prohloubeni spoluprace s dalsimi subjekty z oblasti
kybernezpeénosti — MV CR, Policie CR, NUKIB, MSMT, apod.

= Aktualizace e-learningového portalu www.kpbi.cz
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www.KPBl.cz

Facebook: https://www.facebook.com/kpbicz

Instagram: https://www.instagram.com/o_klik_napred/

Youtube: https://www.youtube.com/channel/UCRaYk6bGcGYolw RBNACrDA




Kraje pro bezpecny internet

Lucie Casarova, vedouci projektu - casarova.l@kr-vysocina.cz
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