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Cile systemoveé analyzy

Dne 25. kvétna 2018 nabyva ucinnosti narizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
a o volném pohybu téchto udaju (GDPR).

Cilem projektu bylo zpracovat analyzu souCasného stavu s ohledem na pozadavky GDPR, coz
zahrnovalo nasledujici témata...

Prehled zpracovavanych osobnich Gdajd Rizika zpracovani

Zhodnoceni rizika zpracovani a v kontextu obecného nafizeni o ochrané

Popis zpracovani osobnich udaji v informacnich systémech v kontextu VST TIAIRG - e a vt
osobnich udajl jejich kvalifikovani.

¢innost kraju a pravnickych osob zfizovanych kraji.

Dopady nafizeni GDPR Napravna opatreni

Popis dopadu obecného nafizeni o ochrané osobnich udaju na kraje a Navrh opatfeni k napravé v pfipadé, kdy stavajici €innost je nesouladna s
pravnické osoby zfizované kraji. obecnym nafizenim o ochrané osobnich udaja.

Zhodnoceni souladu s GDPR Povérenec na ochranu osobnich udaju
Zhodnoceni, zda stavajici ¢innosti kraj a pravnickych osob zfizovanych kraji Doporuceni kvalifikace, organizacniho postaveni a €innosti povéfence pro
jsou €i nejsou v souladu s obecnym nafizenim o ochrané osobnich udaju. ochranu osobnich udaja v kraji

Systémova analyza byla provedena na vzorku 3 kraju vybranych zadavatelem a vztahuje se ke vSem agendam v
prenesené plisobnosti kraju, tak k zakladnim (vSem krajim spoleénym) agendam v samostatné plusobnosti.

Systémova analyza pokryva také vymezené €innosti pravnickych osob zfizovanych kraji.
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Typy organizaci a jejich agend, ktereé byly
zahrnuty do analyzy

Kraje Skola a Skolské zafizeni Kulturni

* Doprava, » Personalné-mzdovéa agenda, » Personalné-mzdovéa agenda,

«  Skolstvi, mladez, t&lovychova, «  Usek ekonomicko-provozni, «  Usek ekonomicko-provozni,

« 7P azemédalstvi, * Agenda pedagogiky. *  Knihovnické a informacni sluzby.

«  Uzemni planovani, stavebni Giad,

» Kulturaa pamatkova pece, Zdravotnické zafizeni Oblast dopravni obsluznosti
* Regionalni rozvoj a cestovni ruch,

» Personalné-mzdovéa agenda, » Personalné-mzdovéa agenda,
» Kontrola, . . . . . .
o Q * Usek ekonomicko-provozni, «  Usek ekonomicko-provozni,
» Kancelar hejtmana a vnéjsich vztaha, - . .
* Poskytovani zdravotnich sluzeb.  Agenda dopravni obsluZnosti.

» Podpora fizeni,

* Kancelar feditele Uradu, .. i L .

. Legisiativa a prévo, Zarizeni socialnich sluzeb
«  Krajsky Zivnostensky trad, » Personalné-mzdova agenda,

«  Socialni véci, » Usek ekonomicko-provozni,

- Zdravotnictvi, » Poskytovani socialnich sluzeb.
* Investice a majetek,

* Finance,

» Bezpecnost a krizové fizeni,

» Dotace a projekty,

* Interni audit.
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Vstupni podklady

@@ ®EC

Quick Check

Dotaznik pravni

Pfehled systému

Smeérnice, fady, vzory
smluv

Vyplhuje zpravidla zastupce bezpecnosti ve spolupraci s IT. Tento dotaznik
slouzi pro zpracovani souhrnné analyzy pfipravenosti.

Vyplnuje zpravidla zastupce za oddeleni nebo danou agendu, je potfeba
zpracovat pro kazdou agendu v ramci dané organizace (tj. krajského ufadu
nebo pfispévkové organizace) zvlast, a to jak v ramci vykonu samostatné
pusobnosti, tak v ramci vykonu pfenesené pusobnosti.

Vyplnuje zpravidla zastupce IT a technicti zastupci aplikaci (garant/vlastnik
aplikace). Tento dotaznik slouzi pro zjiSteni vSech informacnich systému,
které obsahuji OU/COU, a jejich bezpecnostnich parametra.

+ Vzor pracovni smlouvy (i DPP, DPC)

* Vzor dodavatelské smlouvy

+ Vzor souhlas( o zpracovani OU

+ Smérnice na ochranu OU

* Bezpelnostni smérnice/politika - fyzicka a IT/ICT
* Organiza¢ni fad

» Skartacni fad

* Pracovni fad
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Vystupy systéemove analyzy

Obecné dopady

GDPR

Zpracovavané
osobni udaje

Prehled osobnich

udaja v IS

Analyza rizik

Piehled
nesouladu s
GDPR a navrh

Povérenec pro

ochranu osobnich

tdajd (DPO)

Vystupy pro
jednotlivé
organizace

* Popis dopadi .
GDPR na kraje
a subjekty
zfizované kraji

Prehled
zpracovavanych
osobnich udajl
dle jednotlivych
agend

|dentifikace roli,
ucelt
zpracovani,
odpovédnosti,
doby uchovani
osobnich udajl

Pfehled agend s
uvedenim jejich
pravnich
zakladd

* Prehled
osobnich udajl
v
identifikovanych
typech
informacnich
systémd

» Zhodnoceni rizik

zpracovani
vCetné jejich
vyznamnosti, dle
jednotlivych
agend

opatreni

* Prehled
identifikovanych

nesouladu s
GDPR

* Navrh
organizacnich a
technickych
opatfeni

* Doporuceni
kvalifikace
osoby a jejiho
organiza¢niho
zaclenéni

* Prehled Cinnosti
DPO

* \lyhodnoceni
Quick Check
dotaznikl
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Zakladni vyhodnoceni pripravenosti kra

Nize uvedené grafy predstavuji vyvhodnoceni zakladniho dotazniku ,,Quick Check“. Grafy znazornuji aktualni stav
pripravenosti procest a organizacnich opatreni (vlevo) a technickych opatreni (vpravo) na GDPR.

u

Audit a kontinualni
Védomi a trénink
AN

Zpracovatelé /. /

Strategie a manual k
ochrané osobnich tdaji
ST -.Smémice pro zaméstnance

zlepéovéy’-.' )
A S

Procesy ochrany dat\: N
Integrace procesu™ . P, nfrastrulcluradfap:enos dat/tok
Analyza naki TFransparentnost a informace
k poskytnuti -
Ocil ®z5téno

\\.

A /> Odpovédnosti ve spoleénosti
N

_ Cinnosti zpracovani
|

'~ Zpracovavané (daje

- \»/// / Klasifikace dat

Opatreni inf Enit Enosti
Obecné naroky na
ochranna opatfeni
5
PR “—__ Bezpetnost osobni a
Logovani — = ~~bezpeénost prostiedi

Sifrovani S

~

" Kontrola pfistupu

Ve 4| Bezpecnost sité

) .""'Doslupnost

\Bezpetnostni a nouzova

opatrel
Ocil @zjisténo

6

Analyza GDPR - kraje



Zakladni vyhodnoceni pripravenosti
pravnickych osob zrizovanych kraji

Nize uvedené grafy predstavuji vyvhodnoceni zakladniho dotazniku ,,Quick Check“. Grafy znazornuji aktualni stav
pripravenosti procest a organizacnich opatreni (vlevo) a technickych opatreni (vpravo) na GDPR.
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Organizacni, procesni a pravni doporuceni

» Provedeni revize internich predpisu (zejména za ucelem vymezeni roli a odpovédnosti ve
vztahu ke kazdé Cinnosti vykonavané v ramci organizace),

» Stanoveni ucelu zpracovani a rozsahu zpracovavanych osobnich udaju,

» Revize stavajicich pravnich titul, véetné udélenych souhlasu,

« Zavedeni mechanismuU za ucelem vykonu prav subjektt udaju,

» Zpracovani Ci revize vystupu s informacemi pro subjekt udaju,

» Vedeni zaznamu o Cinnostech zpracovani,

« Jmenovani povérence pro ochranu osobnich udaju,

» Stanoveni podminek pro zapojeni zpracovatele,

» Zavedeni postupu pro ohlaseni/oznameni poruseni zabezpeceni osobnich udaju,

» Vedeni zaznamu o udélenych souhlasech, vedeni zaznamu o splnéni informacni povinnosti,
dokumentace pripadu poruseni zabezpeceni osobnich udaju.
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Doporucena technicka opatreni

Kraje Pravnické osoby zfizované kraji
10%
= Soulad = Soulad
S4% Nesoulad 90% Nesoulad

Nasledujici doporuceni plati pro vétsSinu posuzovanych systémii:
Zpracovani analyzy rizik
Zajisténi neustalé davérnosti, integrity, dostupnosti a odolnosti
» vedeni auditnich zaznamu (logu),
* zajisténi pfenosu dat Sifrovanou komunikaci,
* napojeni na centralni monitoring (SIEM).
Obnova dostupnosti OU a pristupu k nim véas v pfipadé incidentu (plan obnovy po havarii)

Pravidelné testovani, posuzovani a hodnoceni u€innosti zavedeni opatreni pro zajisténi bezpeénosti (obnova
po havarii, vyhodnocovani incidentll, obnova zaloh)

Pseudonymizace
» zavedeni téchto opatfeni zvazit na zakladé vysledku analyzy rizik a posouzeni nakladu,
* pro nové nakupované systémy doporuCujeme jako standard.
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Povérenec pro ochranu osobnich udaju

Doporuceni ke kvalifikaci
» zadny pozadavek na dosazené vzdélani i certifikaci,

* jmenovani na zakladé profesnich kvalit, zejména odbornych znalosti prava a praxe v oblasti ochrany osobnich udaju a
své schopnosti plnit ukoly stanovené v ¢l. 39 GDPR,

» dostateCna znalost prostfedi a provadénych procesu zpracovani.

Doporuceni k organizaCnimu zaclenéni

 pFimé podfizeni vrcholovym Fidicim pracovnikum,

 interni“ ¢i ,externi“ povérenec,

» zamezeni stfetu zajmd,

 vykon funkce a pInéni povinnosti a ukolu nezavislym zplsobem.

Doporuceni k Cinnosti
* monitoring,

» poradenstvi a konzultace,
 kontrola,

 kontaktni misto.
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