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|. ZAKONNOST ZPRACOVANI
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PRAVNI TITULY ZPRACOVANI| OU

Cl. 6 GDPR
=  Primét zasady zakonnosti
= Spravce musi mit pro zpracovani aspon jeden pravni titul - Casté soubéhy
= DalSi zpracovani

= Plnéni smlouvy

= Plnéni pravni povinnosti

= Ochrana zivotné dulezitych zajmu subjektt udaji nebo jiné fyzické
osoby

= Ukol provadény ve veiejném zajmu nebo pfi vykonu vefejné moci

= Opravnéné zajmy prislusného spravce anebo treti strany

= Souhlas subjektu udajt

= Vzdy zakonné zpracovani
= Kdy potfebujete souhlas? - Kdyz nelze vyuzit jiny pravni titul.




SOUHLAS - ZASADY NOVE UPRAVY

= VySsi standardy pro souhlas nez podle stavajici upravy 2>
Souhlas je:

= Jednoznacny (projev vule)
=  Svobodny

= Konkreétni

= |nformovany

= Qddélitelny - Oddéleny

= Aktivni (komisivni)

= Jednoznacny projev vile

= Psany projev nebo jednoznacna akce - podpis listiny, dvojklik
= Ne pasivni / konkludentni - Ne prfedvyplnéna pole / tickboxy
souhlasu




SOUHLAS - ZASADY NOVE UPRAVY )

= Svobodny

= Nakup sluzby nebo zbozi nesmi byt podminény udelenim
souhlasu
= Nelze, pokud existuje (principialné€) nerovnovazny vztah -
=  P¥i vykonu ukoll a v ramci verejné spravy?
= P¥i sjednavani pracovniho poméru?

= Konkrétni a informovany

= Musi obsahovat identifikaci spravce + zpracovatele + kategorie
pfijemcu

= Konkrétni ucCely zpracovani

= Konkrétni zpusoby zpracovani

= Konkrétni zpracovavané OU

= Konkrétni obdobi zpracovani

= Pouceni / informaci o pravu souhlas odvolat




SOUHLAS - ZASADY NOVE UPRAVY
1l

= Oddélitelny
= (Qddéleny od jinych podminek uzivatelské smlouvy nebo VOP
- minimalne zvilastni ujednani
= JednoznacCné a srozumitelné (napr. graficky, typograficky)

= Jednotlivé zpasoby zpracovani OU (podle Géelu) > separatni
souhlas

= Vyjimka: Ugely jsou vzajemné jednoznadné provazané

= Souhlas muze subjekt udaji vzdy odvolat

= Informacni povinnost spravce - optimalné soucasti souhlasu
= (Qdvolani souhlasu musi byt stejné snadné jako udéleni
souhlasu




SOUHLAS - ZASADY NOVE UPRAVY
\Yi

= |dentifikace osob

= Jmenovité identifikovany spravce

= Jmenovité identifikovani zpracovatelé
= Budou souhlas pouzivat jako odtivodnéni svého zpracovani OU
= Kategorie pfijemcu

= Dokumentovani souhlasu - pisemna forma

= O ¢em byl subjekt udaju informovan
= S ¢im aktivné projevil souhlas
= Kdy a jakym zplsobem

= Docasnost

= Ne souhlas ad infinitum / na dobu neurcitou
= V fadé pripadu souhlas po urcité dobé vyprsi - proces obnovy




CHECKLIST PRO SOUHLAS

= Je souhlas spravny pravni titul pro zpracovani OU?

= Je zadost o souhlas jasna, zifetelna a oddélena od ustanoveni uzivatelskych
podminek?

= Zadame o aktivni opt-in? Nepouzivame piredem zatrzena policka?

= Je text souhlasu jednoduchy a vSeobecné srozumitelny?

= Informujeme subjekt, proé chceme OU zpracovavat a jak to budeme délat?
= Zadame o souhlas polozkové?

= Uvadime jmenovité nasi organizaci a vSechny treti strany?

= Informuje subjekt OU, Ze miize svilj souhlas kdykoliv odvolat?

= Zajistili jsme, ze souhlas je mozné odvolat snadno a rychle?

= Nepodminujeme souhlasem poskytnuti nasi sluzby?

= Pokud poskytujeme online sluzby pfimo détem, zadame o souhlas pouze v
souladu s nasimi opatfenimi pro ovéreni véku a ziskani souhlasu rodicu?
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PRAVA SUBJEKTU UDAJU

KAPITOLA lil. GDPR (Cl. 12 - 23)

= Rozsifeni stavajiciho katalogu prav subjektd OU = odpovidajici povinnosti
spravce

= Pravo na informace o zpracovani OU
= Pravo na pristup subjektu k OU

= Pravo ziskat od spravce OU potvrzeni o zpracovani OU
= Pravo ziskat kopii zpracovavanych OU
= Pravo na opravu

= Pravo na vymaz (,,pravo byt zapomenut®)
= Pravo na omezeni zpracovani
= Pravo na prenositelnost udaju

= Pravo vznést namitku v pripadé, ze zpracovani provadi spravce na zakladé
svych opravnénych zajmu

= Pravo nebyt predmétem automatizovaného rozhodnuti




I1l. POVINNOSTI SPRAVCU UDAJU
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POVINNOSTI SPRAVCU A ZPRACOVATELU

Cl. 30 a nasl. GDPR

Povinnost vést zaznamy o €innostech zpracovani

= Pisemné zaznamy, dostupné na vyzadani dozorovému ufadu

= Vyjimka pro malé a stfedni podniky do 250 zaméstnancu (jen u nahodilého
zpracovani, které nezahrnuje citlivé udaje

Povinnost zajistit odpovidajici zabezpeéeni OU

= pfijmout vnitini koncepce a opatfeni pro zabezpe&ené zpracovani OU

= Zasady zamérné a standardni ochrany osobnich udaju

= Neustala dlvérnost, integrita, dostupnost a odolnost systému a sluzeb

= Pravidelné testovani, posuzovani a hodnoceni bezpecnosti opatrfeni
Povinnost ohlasovat bezpeénostni incidenty (data breaches)

= Bez zbyteCneho odkladu, nejpozdeéji do 72 hodin dozorovemu organu
= Bez zbyte¢ného odkladu v pfipadé zavazného uniku i subjektim OU

Povinnost provést posouzeni vlivu na ochranu osobnich udaja (DPIA) a
predchozi konzultace

= Povinnost preemptivné posoudit vliv konkrétnich operaci pfi zpracovani OU,
které pfedstavuji vysoke riziko pro prava a svobody FO

= Povinnost predbézné konzultace s dozorovym organem




POVERENEC PRO OCHRANU OU

= Povéfenec pro ochranu OU — Data Protection Officer (DPO)

= Cl. 37 anasl. GDPR
= Voditko WP 29 o poverencich (WP 243 rev. 01)
= Adaptace némeckého modelu (DSO)

= Kdo musi jmenovat povérence

= Kazdy organ verejné moci nebo verejny subjekt
= S vyjimkou soudu v ramci své soudni pravomoci

= Subjekty provadéjici v ramci svych hlavnich cinnosti:
= Rozsahlé pravidelné a systematické monitorovani subjektt OU
= Rozsahlé zpracovani OU zvlastni kategorie a udaji tykajicich se
rozsudkl ve vécech trestnich

= Ten, po némz to bude vyzadovat pravo EU anebo pravo Clenskeho
statu EU => v Ceském pravnim radu zadné aditivni pozadavky




POSTAVENI|I A VYKON FUNKCE DPO

= Postaveni DPO v kontextu organizace

= QOdpovidajici kompetence
= Postaveni vysokého manazera organizace (B-1, B-2) >
= PFimy reporting ¢lenim nejvys$siho vedeni organizace
= Zapojeni DPO do v3ech oblasti zpracovani OU v ramci organizace -
= PfFistup k informacim, databazim, procesim a;.
= Kontrola pfedbézna, pribézna a nasledna
= Znalostni pfistup - DPO zna procesy organizace
= Organizacni pfistup > DPO muze vstupovat do procesl organizace
= Technicky pfistup - DPO ma pfistup k systémum organizace
= Materialni zdroje
= Zazemi, personal, podpora - v€etné odpovidajiciho pfijmu
= Casova disponibilita
= Paklize DPO vykonava i jiné ukoly - pevné stanovena ¢asova
disponibilita pro vykon Cinnosti




SHRNUTI DOPADU GDPR NA OBCE

= RozSireni informacnich povinnosti obce jako spravce vuici
subjektim udaju

= Zavedeni povinnosti vést zaznamy o €innostech zpracovani

= Zpfisnéni pozadavki na poskytovany souhlas se zpracovanim OU

= Zavedeni institutu posouzeni vlivu na ochranu OU (DPIA)

= Povinnost jmenovat povéience pro ochranu OU (DPO)

= Explicitni zakotveni prava na vymaz udaju (pravo byt zapomenut)

= Zavedeni prava na prenos udaju k jinému spravci (data portability)

=  ZpfFisnéni a zpresnéni upravy obsahu veskeré smluvni dokumentace
(dodavatelé, zpracovatelé, zaméstnanci)

= Prisna uprava thaéovaci povinnosti v pripadé poruseni
zabezpeceni OU (data breaches)

= Sankce ??
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1. PERSONALNI| PRAXE A VYBEROVA RIZENI

= Priklady relevantnich operaci zpracovani:

= Zpracovani zivotopisu a dalSich podkladu (napf. doklad o vzdélani, doklady o
dosavadni praxi, vypis z Rejstfiku trestu aj.)

= \edeni evidence uchazedu

= \ypracovani zpravy vedouciho uradu/vybérové komise o posouzeni a
hodnoceni uchazecu

= Uzavreni smlouvy / postup po ukoneni vybéroveho fizeni
= Pravni titul pro zpracovani udaju:

= PInéni zakonné povinnosti

= Opravnény zajem obce jako (potencialniho) zaméstnavatele
= Souvisejici legislativa:

= Zakonik prace

= Zakon o ufednicich samospravnych celku
= Casté problémy:

= Uchovavani zivotopist po dobu delSi, nez je nutné vzhledem k ucelu
= Excesivni poZzadavky na udaje od uchazedu




2. ZVEREJNOVAN|i ODMEN ZAMESTNANCU

= Relevantni operace zpracovani:

= Realizace prava na svobodny pfistup k informacim
= Zvefejnéni udaju o pfijmech zaméstnance / voleného zastupce
= Ddalezité: hledisko proporcionality a vefejny zajem
= Pravni titul pro zpracovani udaju:

= PInéni zakonné povinnosti
= Souvisejici legislativa:

= Zakon o svobodném pristupu k informacim
= Casté problémy:
= Hiledisko verejného zajmu
= Proporcionalita
= Anonymizace osobnich udaju pfed zvefejnénim
= Zvefejiovani osobnich udaju zadatele




3. PLATBA MISTNICH POPLATKU

Relevantni operace zpracovani:

= Vybér dané/poplatku a s nim souvisejici operace:
= shromazdéni, usporadani a vedeni evidence poplatnikd / platct poplatku;
= nahlizeni do evidenci vedenych platci (napf. evidenéni kniha ubytovatele);

= nahlizeni a vyuzivani udaju ze zakladniho registru obyvatel, informacniho
systému evidence obyvatel, informaéniho systému cizinc(;

= zpfistupnéni osobnich udaju opravnénym pfijemcum
Pravni titul pro zpracovani udaju:

= PInéni ukolu ve vefejném zajmu
= PInéni zakonné povinnosti
Souvisejici legislativa:

= Zakon o mistnich poplatcich
= Obecné zavazné vyhlasky
Casté problémy:

= Okruh zaméstnancu obce, ktefi maji pfistup k evidenci poplatku
= Zvefejhovani platcu / neplatict poplatku
= Poskytovani informaci o dafniovém fizeni tfetim osobam




4. UZAVIRANI A ZVEREJNOVANI
MAJETKOVYCH TRANSAKCI

= Relevantni operace zpracovani:

= Zpracovani osobnich udaji pro uzavieni smlouvy

= Evidence smiuv

= Zvefejnéni na ufedni desce obce nebo v registru smluv
=  Pravni titul pro zpracovani udajt:

=  PInéni smlouvy
= PInéni zakonné povinnosti
= Souvisejici legislativa:

= Zakon o registru smluv
= Casté problémy:
= Zverejnovani smluv automaticky (registr smluv, ufedni deska) nebo na zadost
(svobodny pristup k informacim)
= Proporcionalita a vztah k vefejnému zajmu
= Vefejny zajem u novinarskeé licence
= Zapisy z jednani zastupitelstev
= Zverejnovani registru uskutecnénych majetkovych transakci (najmy apod.)




5. ZVEREJNOVANI INFORMACI NA UREDNICH
DESKACH

= Relevantni operace zpracovani:

= Zvefejnéni osobnich udaju
= Pravni titul pro zpracovani udaju:

= PInéni zakonné povinnosti
= QOpravnény zajem spravce / verejny zajem
= Souvisejici legislativa:

= Spravni fad
= Casté problémy:

= DorucCovani vyvésenim na ufedni desku
= Verfejnopravni smlouvy o poskytnuti dotace
= Omezeni / anonymizace zverejnénych osobnich udaju

= Dobrovolné zvefejiiovani a ochrana osobnich udaju (proporcionalita
a hledisko verejného zajmu)




6. ZVEREJNOVAN| MATERIALU V
SOUVISLOSTI S JEDNANIM ORGANU OBCE

= Relevantni operace zpracovani:
= Pfiprava podkladu pro jednani organu obce
= Zvefejhovani informaci o ¢innosti organu obce obsahujicich osobni udaje
= Pravni titul pro zpracovani udaju:
= PInéni pravni povinnosti
= PInéni ukolu ve verejném zajmu
= Souvisejici legislativa:
= Zakon o obcich
= Casté problémy:

= [nformace o navrzeném programu jednani
= Zverfejnovani obsahu jednani zastupitelstva / rady (zapis, zaznam)
= Zvefejiovani dokumentu projednanych organy obce




7. ZVEREJNOVANI INFORMACI NA WEBU
OBCE

= Relevantni operace zpracovani:

Zverejnéni informaci o ¢innosti obce

=  Pravni titul pro zpracovani udajt:

Verejny zajem
Opravnény zajem obce

= Souvisejici legislativa:

ObcCansky zakonik

Autorsky zakon

Zakonik prace

Zakon o ufednicich uzemné samospravnych celkl
Zakon o zpracovani osobnich udaju

= Casté problémy:

Hranice vefejného zajmu a ochrany osobnich udaju:
= Zvefejnovani fotografii a kontaktl zaméstnancl a zastupitell

Hranice novinafské licence a ochrany osobnich udaju:
= Informace a fotografie z akci obce
= Sportovni, kulturni a spoleensky zivot obce




8. ZVEREJNOVANI| INFORMACI V MISTNICH
PERIODICICH

= Relevantni operace zpracovani:

= Zvefejiiovani informaci o ¢innosti obce
= Objednana inzerce
= QOdborné Clanky
=  Pravni titul pro zpracovani udajt:
= Vefejny zajem
= Opravnény zajem obce
= PInéni smlouvy
= Souvisejici legislativa:

= ObcCansky zakonik

=  Autorsky zakon

= Zakon o zpracovani osobnich udaju
= Casté problémy:

= Hranice novinarské licence a ochrany osobnich udaju:
Informace a fotografie z akci obce
Sportovni, kulturni a spoleensky zivot obce




9. PORADANI KULTURNICHA
SPOLECENSKYCH AKCI

= Relevantni operace zpracovani:

= Adresné / neadresné poskytovani informaci o akcich obce
= Usporadani akci, realizace programu
= Ex post informovani o probéhnuvsich akcich
=  Pravni titul pro zpracovani udajt:
= Vefejny zajem
= Opravnény zajem
= Souhlas (1)
= Souvisejici legislativa:

= ObcCansky zakonik
= Zakon o zpracovani osobnich udaju
= Zakon o obcich
= Casté problémy:
= Hranice novinarské licence a ochrany osobnich udaju:

= Informace a fotografie z akci obce
= Sportovni, kulturni a spoleensky zivot obce




10. CINNOST OBECNI KNIHOVNY

= Relevantni operace zpracovani:
= Vedeni osobnich udaju pro ucely evidence ¢tenaru a vypujcek
knihovny,
= Evidence ¢tenaru, vypujéni systém apod.
= Pravni titul pro zpracovani udaju:
= PInéni smlouvy (knihovna x Ctenar)
= QOpravnény zajem provozovatele knihovny
= Souhlas (?)
= Souvisejici legislativa:
= ObcCansky zakonik
= Casté problémy:
= Poskytovani informaci o zpUsobu zpracovani osobnich udaju
= Rozesilka informaci o akcich knihovny a jejich partneru
= Zvefejiiovani evidence vypujcek
= Zvefejiovani seznamu neplaticu, dluzniku etc.
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