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Shrnuti

Systémova analyza pusobnosti kraju z hlediska obecného nafizeni o ochrané osobnich tudaji byla
zpracovana na zaklade smlouvy ¢.j. MV-129479-1/LG-2017 uzaviené mezi Ministerstvem vnitra
Ceské republiky a Grant Thornton Advisory s.r.o.

Dne 25. kvétna 2018 nabyva ucinnosti natizeni Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich
udajti). Nova pravni iprava neznamena zlomovy pfedél v piistupu k ochrané osobnich ddaju.
Natizeni v§ak nad ramec dosavadni praxe v ¢eském prostiedi zpfesniuje a podrobnéji popisuje
nékteré pozadavky a soucasné stanovi nékolik novych pozadavka.

Systémova analyza byla provedena na vzorku 3 kraji a vztahuje se jak ke vSem agendam v pfenesené
pusobnosti kraja, tak k zakladnim (vSem krajam spole¢nym) agendam v samostatné pusobnosti.
Systémova analyza pokryva také zakonem vymezené ¢innosti pravnickych osob zfizovanych kraji (v
minimalnim rozsahu vzorku obsahujiciho skolu a skolské zafizeni, zdravotnické zafizeni, zatizeni
socialnich sluzeb, kulturni zafizeni a oblast dopravni obsluznosti).

Tento dokument popisuje metodiku zpracovani systémové analyzy, posouzeni soucasného stavu a
doporuceni pro zjisténé nesoulady. Kazda ¢ast systémové analyzy zohlednuje specifika kraji a
pravnickych osob zfizovanych kraji tak, aby vystup byl pro kraje a pravnické osoby zfizované kraji co
nejvice vyuzitelny.

V ramci systémové analyzy bylo provedeno dotaznikové setfenf na vzorku kraji a pravnickych osob
zfizovanych kraji. Pro posouzeni situace byla provedena analyza rizik v souladu s doporucenimi
GDPR. Na zaklad¢ analyzy obdrzenych informaci a vysledku analyzy rizik byly stanoveny nesoulady,
a to v oblasti organiza¢né pravni a v technické oblasti. Pro tyto nesoulady byl zpracovan ptehled
doporuceni, ktery zahrnuje zakladni aspekty dosazeni pozadované urovné ochrany osobnich ddaju, a
zaroven nastinuje vhodny plan realizace téchto doporuceni.

Systémova analyza se taktéz zabyva problematiku povéfence pro ochranu osobnich udaji co do
kvalifikacnich pozadavku, jeho podpory ze strany organizace a jeho zakladnich ukolt. Dokument
dale popisuje povinnost provadéni posouzeni vlivu na ochranu osobnich udaja (DPIA) v pifpadé,
kdy je identifikovano vysoké riziko pro subjekt udajt.
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Prehled zkratek a pojmu

Zkratka / pojem ‘ Popis

RO (da‘I‘e S Ceska republika — Ministerstvo vnitra
,zadavatel®)
ou Osobni udaj
cou Citlivy osobni udaj - Zvlastni kategorie osobnich tdajii a osobni Gdaje tykajici se rozsudkud v
trestnich vécech a trestnych ¢ina
\ GAP analyza Rozdilova analyza
SIEM Security information and event. management, systém pro sbér a vyhodnocovani
bezpeénostnich incidentl
\ SOC Security operations center, bezpeénostni operaéni centrum
General Data Protection Regulation, regulace EU 2017/679 o ochrané fyzickych osob v
GDPR - : o RPN ] . Raee!
souvislosti se zpracovavanim osobnich udaju a volném pohybu téchto udajl
Information security management systems, systém fizeni bezpecnosti informaci dle rodiny
ISMS
ISO 27000
IS Informaéni systém
'suU Subjekt tdajt
\ DPIA posouzeni vlivu na ochranu osobnich udajd
RIA Hodnoceni dopadu regulace (z anglického Regulatory Impact Assessment) je souborem
krokU analyzujicich oéekavané dopady navrhovanych pravnich predpisu.
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1 Vymezeni predmétu systémové
analyzy

Systémova analyza byla provedena na vzorku 3 kraja vybranych zadavatelem a vztahuje se jak ke
vsem agendam v pfenesené pusobnosti kraju, tak k zakladnim (véem krajum spole¢nym) agendam v
samostatné pusobnosti (se zaméfenim na obecny ramec zakladnich ¢innostf vSech kraji v oblasti
vykonu samostatné puasobnosti - poskytovani dotaci, dispozice majetkem, personalni agenda,
nakladani s osobnimi ddaji o ¢lenech zastupitelstva kraje a ¢lenech iniciacnich a poradnich organta

kraje apod.).
Systémova analyza pokryva také zakonem vymezené ¢innosti pravnickych osob zfizovanych kraji (v

minimalnim rozsahu vzorku obsahujictho skolu a skolské zafizeni, zdravotnické zafizeni, zafizeni
socialnich sluzeb, kulturni zaf{zeni a oblast dopravni obsluznosti).

Do vzorku 3 kraju byly vybrany:

e Moravskoslezsky kraj,
e [Karlovarsky kraj,

e Stfedoceska kraj.
Pro ucely posouzeni pravnickych osob zfizovanych kraji byly vybrani nasledujici zastupci:

e Skola a §kolské zafizeni (Gymnazium Ricany, Dam détf a mladeze Mélnik),

e Zdravotnické zafizeni (Zdravotnicka zachranna sluzba Stredoceského kraje, Détské centrum
Kladno),

e Zatizeni socialnich sluzeb (Zafizeni socialni intervence Kladno, Domov Laguna Psary),

e Kulturni zafizeni (Stfedoceska védecka knihovna v Kladné),

e  Oblast dopravni obsluznosti (Integrovana doprava Stfedoceského kraje).

1.1 Kraje
V ramci analyzy kraja byly zpracovany nasledujici agendy (oblasti zpracovani OU / COU):

e Doprava,

o Skolstvi, mladez, telovychova,

o /P azemédélstvi,

e Uzemni planovani, stavebni dfad,

e [Kultura a pamatkova péce,
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Regionalni rozvoj a cestovni ruch,
Kontrola,

Kancelaf hejtmana a vnéjsich vztaha,
Podpora fizeni,

Kancelaf feditele ufadu,
Legislativa a pravo,

Krajsky zivnostensky tfad,
Socialni véci,

Zdravotnictvi,

Investice a majetek,

Finance,

Bezpecnost a krizové fizeni,
Dotace a projekty,

Interni audit.

1.2 Pravnické osoby zrizované kraji

V ramci analyzy pravnickych osob zfizovanych kraji byly identifikovany nasledujici agendy (oblasti
zpracovani OU / COU):

Personalné-mzdova agenda (spole¢né pro veskeré typy organizaci),
Usek ekonomicko-provozni (spole¢né pro veskeré typy organizaci),
Agenda pedagogiky (skola a skolské zafizeni),

Poskytovani zdravotnich sluzeb (zdravotnické zatizeni),
Poskytovani socialnich sluzeb (zafizeni socialnich sluzeb),
Knihovnické a informacni sluzby (kulturni zafizeni),

Agenda dopravni obsluznosti (oblast dopravni obsluznosti).

1.3 Zakladni pojmy

8292

Osobni udaj. Veskeré informace o identifikované nebo identifikovatelné fyzické osobé;
identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze pfimo ¢i nepfimo identifikovat,
zejména odkazem na urcity identifikator, napfiklad jméno, identifikacni ¢islo, lokacni udaje,
sitovy identifikator nebo na jeden ¢i vice zvlastnich prvka fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby.

Citlivy adaj (zvlastni kategorie osobnich udaji). Osobni udaj, ktery vypovida o rasovém
¢i etnickém puavodu, politickych nazorech, nabozenském vyznani ¢i filozofickém pfesvédéent
nebo ¢lenstvi v odborech, geneticky udaj nebo biometricky udaj jedinecné identifikujici subjekt
udaju a udaj o zdravotnim stavu ¢i o sexualnim zivoté nebo sexualni orientaci subjektu udaja.
Zpracovani osobnich udaji. Jakakoliv operace nebo soubor operaci s osobnimi udaji nebo
soubory osobnich udaju, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupt,

Pomdhame dynamickym spolecnostem nvolnit jejich ristovy potencidl *



a GrantThornton | An instinct for growth’

jako je shromazdéni, zaznamenani, uspofadani, strukturovani, ulozeni, pfizptisobeni nebo
pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem, sifeni nebo jakékoliv jiné
zptistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.

e Subjekt udajh. Fyzicka osoba, k niZ se osobni udaje vztahuji a ktera je na zakladé téchto udaju
identifikovana nebo identifikovatelna.

e Spravce. Fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery
sam nebo spolecné s jinymi urcuje ucely a prostiedky zpracovani osobnich udaja; jsou-li ucely
a prostfedky tohoto zpracovani urceny pravem Unie ¢i ¢lenského statu, muze toto pravo urcit
dotéeného spravce nebo zvlastn{ kritéria pro jeho urceni.

e Zpracovatel. Fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt,
ktery zpracovava osobni udaje pro spravce.

1.4 Dopady obecného nafizeni o ochrané osobnich udaju na kraje

Dne 25. kvétna 2018 nabyva déinnosti' nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich
udaju), (dale jen ,,Nafizeni* nebo ,,GDPR®), které spolu se zakonem o zpracovani osobnich ddaja
nahradi dosavadni pravai Upravu, tj. zikon ¢. 101/2000 Sb., o ochrané osobnich tudaji a o zméné
nékterych zakond, ve znéni pozdéjsich predpist (dale jen ,,zakon o ochrané osobnich adaju*).

Nova pravn{ uprava neznamena zlomovy pifedél v pfistupu k ochrané osobnich tdaji. Nafizen{ vsak
nad ramec dosavadni praxe v ¢eském prostfedi zpfesniuje a podrobnéji popisuje nékteré pozadavky
a soucasné stanovi n¢kolik novych pozadavky, tykajicich se zejména:

e povinnost{ ulozenych spravci a zpracovateli osobnich tudajut,
e prav subjekty, jejichz osobni tdaje se zpracovavaji (dile jen ,,subjekt adaju*).

Zakladni principy spojené se zpracovanim osobnich udajt, kterymi je nutno se v soucasné dob¢ fidit
se zasadné neméni, Nafizeni vsak klade velky duraz na to, aby se smysl a ucel téchto zasad promitl do
vsech jednotlivych procest vykonavanych v ramci zpracovani osobnich udaju.

I pfes deklarovanou pravni kontinuitu v pfistupu k ochrané osobnich ddajui, nelze odhliZet od toho,
ze nova pravn{ uprava je mnohem podrobnéjsi, nez byla ta dosavadni.

Z novinek obsazenych v Nafizeni tykajicich se krajt jako spravct osobnich ddaji lze uvést povinnost
spravece vést zaznamy o ¢innostech zpracovani, povinnost jmenovat povéfence pro ochranu
osobnich tdaji, povinnost ohlasovat piipady poruseni zabezpeceni osobnich tdaja Utadu pro
ochranu osobnich udaju (dale jen ,, Utad“ nebo ,,['JOOI'J“); rozsifeni prav subjektu udaju lze
spatfovat v pravu subjektu udaju na pfenositelnost osobnich udaji od jednoho spravee ke druhému.

1'V ptipade tohoto pravnitho pfedpisu Naftizenf hovoii o pfimé pouzitelnosti, pficemz tento pojem lze v pravnim prostiedi
CR ztotoznit s pojmem ucinnosti pravnfho predpisu.
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1.4.1 Ucel tohoto dokumentu

Tento dokument si klade za cil seznamit osoby, které zpracovavaji osobni udaje, v kontextu ¢innosti
krajd,” s pravai tpravou ochrany osobnich udajii pfedstavovanou Nafizenim.

Tento dokument, necht’ je obecnym interpreta¢nim voditkem pfi posouzeni dopadu Nafizeni na
¢innost kraji. Zamérem tohoto dokumentu neni rozbor konkrétnich situaci, které s ohledem na §ifi
adresatt Nafizen{ lze velice té¢zko obsahnout, ale strucny pfehled jednotlivych dopadi GDPR na
¢innosti kraju. Tento dokument se tak vénuje vykladu budouci pravni tpravy zptsobem, ktery by
meél jeji aplikaci v prostfedi kraju zjednodusit.

Tomuto zaméru odpovida i struktura dokumentu, pficemz v tvodni ¢asti je popsano, o jakou pravni
upravu se jedna, komu je dokument urcen, na co je potfeba se v souvislosti s pravn{ upravou
pfipravit a dale jsou zde téz uvedeny zasady pro dalsi nakladani s osobnimi udaji.

1.4.2 Pro koho je tento dokument uréen?

Kraj muze pfi zpracovani osobnich ddaju vystupovat v roli spravce, nebo zpracovatele osobnich
udaji. Kraj je spravcem tehdy, kdyz urcuje ucely a prostredky zpracovani osobnich udajt, pfipadné
kdyz tento ucel a prostfedky uklada zakon. Kraj je zpracovatelem, pokud zpracovava ¢innosti pro
(jiného) spravce, pficemz i tento proces muze byt definovan piimo zakonem. Autor tohoto textu se
domniva, ze v piipad¢ realizace ¢innosti v ramci vykonu pfenesené ptisobnosti budou kraje zasadné
vystupovat v roli zpracovatele. Za zpracovani osobnich tudaju je vzdy primarné odpovédny spravce
(cl. 5 odst. 2 a ¢l. 24 odst. 1 Nafizeni).

Kraje v ramci svych cinnosti zajist'uji plnéni mnoha tkola svéfenych jim pfislusnymi pravnimi
ptedpisy,” mezi nejvyznamnéjsi ¢innosti krajt patfi napf. plnéni dkolt v oblasti:

e dopravy, kdy kraje jsou vlastnikem silnic II. a III. tf¥idy, zfizovatelem ptispévkové organizace
Krajské spravy a udrzby silnic, silni¢nim spravnim ufadem a specialnim stavebnim tfadem
pro silnice I. tfidy,

e socialnich sluzeb, kraje jako své piispévkové organizace zfizuji centra socialnich sluzeb,
domovy seniort, azylové domy, stacionafe a dalsi poskytovatele socialnich sluzeb, krajsky
ufad vede registr poskytovatelt socialnich sluzeb, kraje zajist'uji socialné pravn{ ochranu déti,

e zdravotnictvi, kraje zfizuji a #{d{ krajské nemocnice, krajské ufady udéluji opravneni
k poskytovani zdravotnich sluzeb, kraje jako své piispévkové organizace zfizuji
zdravotnickou zachrannou sluzbu a détska centra,

o skolstvi, kraje zfizuji a #idi stfedni skoly a vyssi odborné skoly, mohou byt zfizovatelem také
matefskych, zakladnich a zakladnich umeéleckych skol, zfizuji domy détf a mladeze, détské
domovy, pedagogicko-psychologické poradny,

e regionalnfho rozvoje, poskytuji dotace z krajskych fondu,

2 Pro tcely tohoto dokumentu bude pojem kraj vykladan v souladu s ustanovenim § 1 zikona ¢. 129/2000 Sb., o krajich
(krajské zfizeni), ve znénf pozdéjsich predpisi.
3 Srov. katalog ¢innosti kraji dostupny na http://www.mver.cz/clanek/katalog-cinnosti-obci.aspx

10z 92 Pomdbdme dynamickym spolecnostem uvolnit jejich ristovy potencidl *



a GrantThornton | An instinct for growth’

e kontroly a hospodafeni, kraje pfezkoumavaji hospodatfeni obci a dobrovolnych svazkia obci,
provadi finanéni kontroly ve smyslu zdkona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné
spravé v rozsahu stanoveném vnitinimi predpisy kraje,

e bezpecnost, kraje zfizuji Bezpecnostni radu kraje, koordinuji a koncepcné pfipravuji fesen{
krizovych situaci,

e legislativy a spravy, vydavaji nafizeni kraje, zajist’uji ¢innosti volebniho organu pro volbu
prezidenta CR a volby do Evropského parlamentu, parlamentu CR, zastupitelstev kraja a
obci, vedou agendu vefejnopravnich smluv, vydavaji osvédceni k zahdjeni vetejné sbirky,

e kultury, kraje jako své pfispévkové organizace zfizuji regionalni muzea, galerie, knihovny,
poskytuji dotacni programy a granty pro podporu kultury v kraji,

e kraje zajist'uji vedeni registrt, evidendi a statistickych pfehledu z nejriiznéjsich oblasti svého
spravniho obvodu.

S ohledem na vyse uvedeny demonstrativni pfehled agendy kraja vyplyvajici z ptislusnych pravnich
pfedpist,’ je nutné konstatovat, Ze tento vycet neni zdaleka tplny, nebot’ kraje vystupuji rovnéz jako
subjekty pravnich vztaht, napt. jako objednatelé urcitého plnéni ¢i jako zaméstnavatelé. Tento
dokument je tak adresovana vsem osobam, které v ramci své ¢innosti pfichazeji do styku

s problematikou osobnich tudaju pfi vyfizovan{ agendy kraji. Muze se jednat napf. o:

e cleny zastupitelstva kraje, rady kraje, zvlastnich organu kraje a jejich vybort a komisf,
e feditele a vedouci pracovniky piispévkovych organizacich,

e zaméstnance krajskych ufadu a piispévkovych organizaci,

e obchodni spole¢nosti, v nichz ma kraj svou majetkovou tcast,

e spravce site, jiné pracovniky I'T a dalsi.

Jako piiklady zpracovani osobnich udaju fyzickych osob v ramci vyfizovani agendy kraju lze uvést
zpracovani osobnich udaju tykajicich se zaméstnanct krajského ufadu, piispévkovych organizaci,
studentu skol (jejich zakonnych zastupct), pacientt krajskych nemocnic, subjektt smluv, jichz jsou
kraje smluvnimi stranami.

4 Napt. se jedna o zakon ¢ 129/2000 Sb., o krajich, zdkon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy,
zakon ¢. 499/2004 Sb., o atchivnictvi a spisové sluzbé, zakon ¢. 273/2001 Sb., o pravech piislusnikt narodnostnich
mensin, zdkon ¢&. 21/2006 Sb., o ovéfovani shody opisu nebo kopie s listinou a o ovéfovani pravosti podpisu (zikon o
ovéfovani), zakon ¢. 133/2000 Sb., o evidenci obyvatel, zikon ¢. 301/2000 Sb., o matrikach, jménu a pffjment, zikon ¢.
200/1990 Sb., o ptestupcich, zikon ¢. 553/1991 Sb., o obecni policii, zakon ¢. 424/1991 Sb., o sdruzovani v politickych
strandch a v politickych hnutich, zdkon ¢&. 247/1995 Sb., o volbich do Patlamentu Ceské republiky, zakon ¢. 111/1994
Sb., o silni¢ni dopravé, zakon €. 13/1997 Sb., o pozemnich komunikacich, zikon ¢. 20/1987 Sb., o stitnf pamétkové péi,
zakon ¢ 257/2001 Sb., o knihovnich a podminkich provozovani vefejnych knihovnickych a informaénich sluzeb
(knihovni zakon), zakon ¢&. 248/2000 Sb., o podpote regionalniho rozvoje, zakon ¢. 183/2006 Sb., o tzemnim planovani
a stavebnim tadu (stavebni zakon), zikon ¢ 110/1998 Sb., o bezpecnosti Ceské republiky.
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1.4.3 Piehled jednotlivych dopadii Nafizeni na kraje

Nize je uveden struény prehled jednotlivych dopadi Nafizeni na ¢innost kraju, ktery se zamétuje
J yPp ] vy p Ju, ktery ]
pfedevsim na oblasti, v nichz kraje budou muset pfijmout urcita opatfeni, resp. se budou muset
piizptsobit pozadavkim vyplyvajicim z Nafizeni.

1.4.3.1 Kraje musi provést kontrolu osobnich udajii

Kraje musi zejména provéfit, zda osobni udaje fyzickych osob zpracovavaji na zakladé urcitého
legitimniho tcelu a dostate¢ného pravniho titulu dle ¢l. 6 Nafizeni. Zpracovani osobnich ddaja bude
v fadé pfipadi krajem provadéno zcela jisté z divodu nezbytného pro splnéni pravni povinnosti
(tedy zakonné povinnosti), relevantnimi vsak budou 1 jiné pravn{ tituly — napf. opravnény zajem
spravce, plnéni smlouvy ¢i souhlas subjektu adaju.

Kraje musi dale provéfit, zda osobni udaje jsou zpracovavany v rozsahu, ktery je nezbytny ve vztahu
k ucelu, pro ktery jsou osobni idaje zpracovavany, tzn. zda je rozsah osobnich ddaji skute¢né
nezbytny pro vykon konkrétni ¢innosti (napf. uvedeni zaméstnani détf osob umisténych do domova
duchodct v zadosti o umisténi osoby do domova dichodct nejspise neni nutnym tdajem, kterym
domov duchodcu coby piispévkova organizace zf{zena krajem potfebuje v tomto smyslu
disponovat).

Kraje musf zjistit, zda vsechny takto zpracovavané osobni udaje jsou zpracovavany fadné a v souladu
s pravnimi predpisy. V této souvislosti napf. vznikne téZ potfeba zkontrolovat dodavatelské smlouvy,
které maji kraje nebo jejich piispévkové organizace uzavieny s poskytovateli informacnich systému ¢i
jinych IT sluzeb, v ramci, kterych jsou zpracovavany osobni tdaje subjekti udaji; kontrola by méla
byt zaméfena zejména na zpusoby zpracovani osobnich udaji, moznosti pfistupu jednotlivych osob
do systému, zabezpeceni atd.’

1.4.3.2 Kraje musi provést kontrolu pravnich titulti zpracovini

Kraj mus{ provéfit, na zakladé¢ jakého pravniho titulu zpracovava osobni udaje, resp. zda ma pro
kazdou ¢innost zpracovani stanoven pravni titul zpracovani. Nafizen{ uvadi vycet moznych pravnich
titult v ¢l. 6 GDPR, resp. v ¢l. 9 GDPR v piipadé zpracovani citlivich osobnich udaja. Existence
pravniho titulu je nezbytnym pfedpokladem pro zpracovani osobnich ddaji. Pokud spravee
nedisponuje pravnim titulem, nemtze osobni udaje zpracovavat.

V této souvislosti je potfeba rovnéz provést revizi souhlasi doposud udélenych ze strany subjektt
udaju, tedy zda je souhlas v daném pfipadé relevantnim pravnim titulem pro zpracovani (napf.
souhlas zaméstnance k pouzitf jeho fotografie do pfislusného identifika¢nfho prukazu neni
odpovidajicim pravanim titulem, nebot’ v daném pfipadé jsou osobni idaje zaméstnance
zpracovavany na zakladé opravnéného zajmu spravcee). V piipade, kdy souhlas bude odpovidajicim
pravnim titulem, musi spliiovat nalezitosti dle Nafizeni, pfedevsim z hlediska pozadavku na
konkrétni rozsah zpracovavanych udaja (vycet), konkrétni ucel a uvedeni doby zpracovani.

5 Srov. ¢lanek 6 Nafizeni.
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Poskytované souhlasy by také mély byt formulovany dostatecné konkrétné (napf. ,,Souhlasim po
dobu skolniho roku x/y se zvefejnénim fotografii mého ditéte pofizenych behem akcf stiedni skoly
na webovych strankach skoly, pokud nebude podobizna ditéte spojena s jeho jménem.*). Pokud
znéni souhlasu nebude vyhovovat pozadavkum Nafizeni, bude nutné, aby spravce ziskal souhlas

v podobé, ktera bude souladna s pozadavky GDPR, jinak nesmi osobni tidaje dale zpracovavat.

1.4.3.3 Kraje musi provést kontrolu uzavtenych smluv

Kraje musi provést kontrolu smluv uzavienych se zpracovateli osobnich udaju, na zaklad¢, nichz se
zpracovavaji osobni udaje, zejména se jedna o kontrolu rozsahu, tcelu a doby zpracovani. V pfipadé
smlouvy na provoz informaéniho systému externim dodavatelem je nutné zjistit, zda dany
informacéni systém urcita instituce kraje vlastni, tedy k nému ma zdrojové kédy a zpracovava jej sama,
¢i data v ném obsazena spravuje tfet{ osoba (poskytovatel informacnich sluzeb), ktera se stara, aby
informacni systém fungoval. S tim souvisi kontrola obsahu smlouvy, a to zejména co do podminek
piistupu jednotlivych tretich osob k osobnim tdajim vedenym v informacnich systémech.

Smlouva se zpracovatelem musi spliiovat nalezitosti stanovené v ¢l. 28 odst. 3 Nafizeni.

Je odpovédnosti smluvnich stran (kraj a poskytovatel sluzeb), aby zajistily, Ze plnéni smlouvy bude
probihat v souladu s Nafizenim. Text smluv by mél odpovidat zaméru predchazet piipadnému
nezakonnému zpracovani osobnich udaju, a to véetné nastaveni vhodnych technickych a
organizacnich opatfeni k zabezpeceni ochrany osobnich udaji dle pozadavka Nafizeni.

1.4.3.4 Kraje budou muset provést zménu smluv, které odporuji Nafizeni

Kraje budou muset provést zménu smluv, které odporuji Natizeni, eventualné uzaviit nové smlouvy
s dodavateli, pokud se tak dosud nestalo, aby byly osobni udaje subjektu udaju chranény pred
moznym zneuzitim.

1.4.3.5 Kraje budou muset jmenovat povérence pro ochranu osobnich tidajii

Povétfenec pro ochranu osobnich udaji musi spliiovat pozadavky dle ¢lanku 37 Natizeni. Povétenec
bude ,,odbornym konzultantem®, ktery rozumi jak zpracovavani osobnich ddaju, tak chodu pfislusné
instituce, a ktery bude prakticky fesit situace, které pfi zpracovavani osobnich udaji nastanou.
Natizeni nestanovi pfesné¢ kvalifikacni predpoklady povétfence, ale pozaduje, aby se jednalo o osobu,
ktera bude jmenovana na zakladé svych profesnich kvalit, zejména na zakladé svych odbornych
znalosti prava a praxe v oblasti ochrany osobnich udaji. Nafizeni ve svém clanku 37 odst. 3
umoziuje, aby jeden povéfenec pisobil ve vicero vefejnych subjektech.’

6 Srov. clanek 37 - 39 Nafizeni.
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1.4.3.6 Prijeti vnitiniho prfedpisu o ochrané osobnich uidajii

Vysledkem vsech vyse uvedenych krokd, jejichz provedenim by mélo dojit k zamezeni negativnich
dopadu souvisejicich s Nafizenim na ¢innost kraja, by mélo byt vytvofeni funkéniho systému

ochrany osobnich ddaju véetné jeho kontrolnich mechanismu, aby se do budoucna zabranilo
jakémukoliv potencidlnimu zneuziti osobnich tudaji. Kraje by mély minimalizovat zpracovavani
osobnich udajti a snazit se o maximéln{ pseudonymizaci’ osobnich tdajd tam, kde je to mozné a
ucelné. Vysledkem takového procesu muze také byt pfijeti smérnice o ochrané osobnich tudaju, ve

které se nastaveny systém ochrany osobnich udajii popise véetné pravidel pro nakladani a dalsi
zpracovavani osobnich tdaji.”

1.4.4 Novinky v ochrané osobnich udajt dle Nafizeni

1.4.4.1 Prehled novinek

e zavedeni institutu povéfence pro ochranu osobnich tidajt,’

e Uprava postupu, jakym se muze subjekt idaju obracet na spravce ¢i zpracovatele udaju,
véetné povinnosti spravee ve stanovené lhuté zadosti vyhovét nebo informovat subjekt udaji
o nepfijeti pozadovanych opatfeni, spolu s informaci o0 moznosti podat stiznost u

dozorového tfadu ¢ soudu v souladu s ¢lankem 12 odst. 4 Nafizend,"

e vyslovna uprava tzv. prava byt zapomenut v ¢lanku 17 odst. 2 Nafizeni znamena zakotveni
povinnosti pro spravce osobnich udaju, ktery osobni udaje zvefejnil a je povinen je vymazat,
informovat vsechny dalsi spravce, ktefi tyto osobni{ udaje zpracovavaji, ze subjekt udaju zada
o vymaz veskerych odkazl na tyto osobni idaje, jejich kopie ¢i replikace, '

e rozdifeni davodu, pro které je mozné pozadovat po spravci omezeni zpracovani udaja dle
¢lanku 18 Nafizeni,"” coZz nemusi znamenat, e ze strany subjektu udajd doslo k tplnému
zakazu zpracovavani,”

e pravo na prenositelnost udajta dle clanku 20 Nafizeni v pifpadé zpracovavani osobnich udaja
na zaklad¢ souhlasu ¢i za Gcelem splnéni smlouvy, pokud se zaroven provadi zpracovani
automatizované, ma subjekt adaju pravo ziskat osobni idaje, které se ho tykaji ve

7 Dle ¢lanku 4 odst. 5 GDPR se ,,pseudonymizaci® rozumi: ,,zpracovini osobnich sidajii tak, Fe jig nemobon byt prirazeny
konkrétninu subjektn sidaji bez pousiti dodatenych informact, pokud jsou tyto dodatecné informace uchoviviny oddélené a vztabhuji sena né
technickd a organizacini opatrent, aby bylo zajisténo, e nebudou prirazeny identifikované (i identifikovatelné osobé.*

8 Srov. clanek 32 Nafizeni.

? Viz ustanoveni clankd 37- 39 Nafizeni.

10 Napf. formou interniho pfedpisu pfijatého vedenim piislusné instituce a zvefejnéného na internetovych strankach, ufedni
desce ¢i jinym zpusobem; v této souvislosti upozornujeme, ze zadny vnitin{ pfedpis nemuze omezit pravo subjektu udaju
zadat informace od spravce nebo zpracovatele o jeho osobnich tudajich, stejné tak vnitini pfedpis pfijaty spravcem nebo
zpracovatelem nezavazuje subjekt Gdaja, ten se svého prava mize domahat pouze na zaklade Nafizeni bez omezen.

11 Srov. ¢lanek 17 Nafizeni.

12 Dfive tzv. blokace dle ustanoveni § 5 odst. 1 pism. ¢) zakona o ochran¢ osobnich ddajua.

13 Srov. clanek 18 Nafizeni.
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strukturovaném, bézné pouzivaném a strojové citelném formatu, pfipadné muze spravce
pozadat, aby jeho osobni idaje byly takto poskytnuty spravei dalsimu,™

e pravo vznést namitku proti zpracovani osobnich udaji v pfipadé, Zze dochazi ke zpracovani
udaju nezbytnému pro splnéni akolu provadéného ve vefejném zajmu nebo pii vykonu
vefejné moci, pfipadné je-li to nezbytné pro ucely opravnénych zajmu pfislusného spravee ¢i
tietf strany dle ¢lanku 21 Nafizeni napf. zpracovani osobnich daji uchazece o zaméstnani
pfi vybérovém fizeni,"”

e princip zamérné a standardni ochrany osobnich udaja dle ¢l. 25 Natfizeni,

e zpifsnéni a zpfesnéni pozadavki k apraveé smlouvy o zpracovani osobnich tdaja dle ¢l. 28
odst. 3 Nafizeni,

® povinnost vést zaznamy o ¢innostech zpracovani v rozsahu a za podminek upravenych
v ¢lanku 30 Nafizeni,

e ohlasovani pfipada poruseni zabezpeceni osobnich udaju dozorovému tfadu a oznamovan{
piipadu poruseni zabezpeceni osobnich udaju subjektu udaju za podminek uvedenych
v ¢lancich 33 a 34 Nafizeni,

e zpifsnéni podminek pfedavani osobnich udaja do tfetich zemi nebo mezinarodnim
organizacim dle ¢lanku 44 a nasl. Nafizeni. Pfedavani osobnich udaju do tfeti zemé, kterou se
rozumi stat, jenz neni ¢lenem Evropské unie, se bude moci uskutec¢nit pfedné, pokud
Evropska komise rozhodla, ze bude zajisténa odpovidajici iroven ochrany a takové
rozhodnuti uvetejnila v Urednim véstniku Evropské unie a na svych strankach, pfipadné za
splnéni podminek ¢lanku 46 Nafizeni.

1.4.4.2 Instituty, se kterymi se kraje mohou pii ochrané osobnich iidajii setkat

e Zidosti subjektli tidaja uplatriujicich prava na pfistup k osobnim tdajim,'® opravu'’ & vymaz
osobnich tdajt," pfipadné omezeni jejich zpracovani,” anebo tykajici se realizace prava na
pfenositelnost udaja,”

e uplatnéni prava subjektu udaji na informace dle ¢lanku 13 a nasl. Nafizent,

e uplatnéni prava subjektu udaju podat namitku proti zpracovani osobnich udaja dle ¢lanku 21
Nafizeni.

14 Srov. ¢lanek 20 Nafizeni.
15 Srov. ¢lanek 21 Nafizeni.
16 Srov. ¢lanek 15 Nafizen.
17 Srov. ¢lanek 16 Nafizeni.
18 Srov. ¢lanek 17 Nafizeni.
19 Srov. ¢lanek 18 Nafizeni.
20 Srov. ¢lanek 20 Nafizeni.
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1.4.4.3 Zimérna a standardni ochrana osobnich uidaju

Nafizeni v ¢l. 25 odst. 1 zakotvuje koncept zamérné ochrany osobnich ddaja (tzv. ,,data protection
by design®) a v ¢l. 25 odst. 2 pozadavek standardni ochrany osobnich udaju (tzv. ,,data protection by
default®). Jedna se o vjznamné prvky principu odpovédnosti upraveného v ¢l. 24 GDPR, podle
n¢hoz je spravce povinen zavést vhodna technicka a organizacni opatieni, aby 1) zajistil, Ze pfi
zpracovani osobnich udaji postupuje v souladu s Nafizenim, a zaroven 2) aby byl schopen tento
soulad postuput s Nafizenim dolozit. Pfi zavedeni vhodnych technickych a organiza¢nich opatfeni
pfitom spravce musi zohlednit povahu, rozsah, kontext a tcely zpracovani a zejména analyzovat
rizika, s nimiz je zpracovani spojeno, pro prava a svobody fyzickych osob (¢l. 24 odst. 1 GDPR).
Jedna se zejména o nastaveni vhodnych koncepci v oblasti ochrany osobnich ddaju (¢l. 24 odst. 2
GDPR). Spravce by proto mél pfijmout interni pfedpisy na ochranu osobnich tudajt, pfipadné pokud
tyto predpisy a pifpadné dalsi interni pfedpisy, které se zpracovani osobnich tudaju tykaji, jiz pfijal,
mél by provést jejich revizi. Uéelem téchto piedpisii je stanoventi jednoznaénych a srozumitelnych
pokynili zaméstnancim spravce, ktef{ se podileji na éinnostech zpracovani osobnich tdaji.” S tim
souvisi provadéni fadné dokumentace postupti spravece pfi zpracovani osobnich udaja, ktera bude
dokladovat plnéni jednotlivych povinnosti spravce a na zakladé niz spravce bude schopen
prokazovat soulad jeho postupt s GDPR. Princip odpovédnosti spravee dle ¢l. 24 odst. 1 GDPR tak
spociva ve vytvofeni komplexnfho systému opatfen{ s cilem zajistit soulad postupti spravce

s Nafizenim, ktery bude tfeba v pfipad¢ zmény okolnosti (vnitfnich 1 vnéjsich) revidovat a
aktualizovat.”

Z clanku 24 odst. 1 Nafizeni déle plyne, ze spravce bude muset prokazat i zavedeni opatfeni pfijatych
k zajisténi zamérné a standardni ochrany osobnich udaju.

Koncept zamérné ochrany osobnich udaji uklada spravci jiz pii urcovani prostiedku zpracovani
zavést vhodna technicka a organizacni opatfeni, a to za ucelem proveden{ zasad ochrany osobnich
udaju a zaclenéni nezbytnych zaruk do zpracovani tak, aby spravce plnil pozadavky Nafizeni a
ochranil prava subjektu udaji. Spravcee tato opatfen{ zvoli na zaklad¢ uvazeni stavu techniky, naklada
na provedeni opatfeni, povahy, rozsahu, kontextu a ucelt zpracovan{ a také pravdépodobnosti a
zavaznosti rizik pro prava a svobody fyzickych osob, jez zpracovani predstavuje. Smyslem této
upravy je, aby spravce jest¢ pifed samotnym zpracovanim osobnich udaju pfistupoval k volbé
prostfedku zpracovani s ohledem na prava a svobody osob a za ucelem toho, aby dostal svym
povinnostem v oblasti ochrany osobnich udaji. Nafizeni uvadi jako piiklad provadéni
pseudonymizace, relevantni jsou téz ostatni bezpe¢nostni opatfeni uvedena v ¢l. 32 odst. 1 GDPR.

Koncept standardni ochrany osobnich udaji uklada spravci povinnost pfijmout vhodna technicka a
organizacni opatfeni k zajisténi toho, aby standardné byly zpracovavany pouze takové osobni udaje,

21 Uvedené souvisi také se znénim ¢l. 29 GDPR, podle n¢hoz ,,zpracovatel a jakdkoliv osoba, kterd jednd 3 povérent spravee nebo
gpracovatele a ma pristup k osobnim didajiim, miige tyto osobni sidaje pracovavat pouze na pokyn sprivee, ledage ji jejich pracovini uklddda
pravo Unie nebo clenského statn.

22Viz NULICEK, Michal, Josef DONAT, Frantiiek NONNEMANN, Bohuslav LICHNOVSKY a Jan TOMISEK.
GDPR/Obecné nafizeni o ochrané osobnich tdaji: prakticky komentaf. 1. Praha: Wolters Kluwer CR, 2017. ISBN 978-
80-7552-765-3.
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které budou pro konkrétni uicel nezbytné, a to jak z hlediska mnozstvi shromazdénych udajt, tak
rozsahu jejich zpracovani, doby ulozeni a jejich dostupnosti. Jedna se o projev zasady minimalizace
udaju a zasady omezeni ulozenf upravené v ¢l. 5 odst. 1 pism. ¢) a ¢) GDPR, pficemz predmétné
ustanoven{ uklada spravci pfijmout konkrétn{ opatfeni za icelem provedeni téchto zasad. Uéelem
téchto opatfeni je dle Nafizeni zejména zajistit, aby osobni idaje nebyly standardné zpfistupniovany
neomezenému poctu fyzickych osob.

K vyse uvedenému je vhodné doplnit, ze dle recitalu 78 Nafizeni by zasady zamérné a standardni
ochrany mély byt spravcem zohlednény rovnéz v souvislosti s vefejnymi zakazkami.

1.4.5 Zakladni doporuceni k implementaci Nafizeni

Pro zmirnéni dopadt Nafizen{ na kraje, 1ze navrhnout, aby se kraje fidili pfi implementaci Nafizeni
nize definovanymi doporucenimi.

Uvést do 25. kvétna 2018, tj. dne nabyti dc¢innosti Nafizeni, vSechny postupy a zptsoby
zpracovavani osobnich tdaju a také véechny smlouvy a jiné pravni dokumenty do souladu
s poZadavky Nafizeni.

Pii zpracovani osobnich idaji vZidy dodrZovat zasady zpracovani dle ¢l. 5 Nafizeni. (zasada
zakonnosti, korektnosti a transparentnosti, zasada ucelového omezeni, minimalizace udaju, pfesnosti,
omezeni ulozeni a zasada integrity a divérnosti)
e Napf. zvazit, ve kterych pfipadech jsou konkrétni osobni ddaje opravdu tfeba, kdy je nutné
znat napf. rodna cisla uchazect o zaméstnani.

Provéfit, na zakladé, jakych pravnich titulti provadi spravce zpracovani osobnich udaju.
e Napt. zpracovan{ nezbytné pro plnéni pravni povinnosti nebo pro splnéni smlouvy,
zpracovani pro ochranu opravnénych zajmu nebo ve vefejném zajmu, na zakladé souhlasu
se zpracovanim osobnich ddaju.

VyZadovat souhlas subjektu adaji jen v pfipadech, kdy pro dany acel zpracovani nelze
vyuZit jiny pravni titul ke zpracovani osobnich udaj.

e Souhlas muze subjekt udaji kdykoliv odvolat. Souhlas musi byt svobodny a nelze jeho
udélenim podminovat mimo jiné plnéni smlouvy — nelze doporucit spojovat podpis
souhlasu se zpracovanim konkrétnich osobnich dadaju, za konkrétnim ucelem a na predem
urcenou dobu s podpisem jiného dokumentu, napf. seznameni se s internf smeérnici
zaméstnavatele, Skolnim fidem.

Poskytovat informace subjektim udaju.
e Informace a pouceni o nezbytnosti a potfeb¢ zpracovavat osobni udaje je v ptipade, ze
osobni udaje byly ziskany pfimo od subjekta udaju, nutné sdélit subjektim tudaju
v okamziku tohoto ziskani, a to pfi splnéni pozadavka k obsahu a formé dle ¢l. 12 az 14
Nafizeni.

17292 Pomdbdme dynamickym spolecnostem uvolnit jejich ristovy potencidl *



o GrantThornton | An instinct for growth’

Provést kontrolu uzavienych smluv.

e Kraje musi provést kontrolu smluv uzavfenych se zpracovateli osobnich udaji, na zaklade,
nichz se zpracovavaji osobni udaje, zejména se jedna o kontrolu rozsahu, ucelu a doby
zpracovani.

Revidovat vnitfni pfedpisy a mechanismy v oblasti ochrany osobnich tidaju a vést fadnou
dokumentaci o zpracovani osobnich udaji.

e Nafizeni je zaloZzeno na proaktivnim piistupu spravce k zajisténi ochrany osobnich udaju,
a to nejen za ucelem dodrzovani povinnosti, které Nafizeni spravci uklada, ale téz z davodu,
ze spravce musi byt schopen dolozit, ze jeho postupy jsou souladné s Nafizenim. Uvedené
je projevem zasady odpoveédnosti spravee za dodrzovani GDPR (¢l. 5 odst. 2, ¢l. 24 odst. 1

GDPR), z niz vychazi koncept zamérné a standardni ochrany osobnich udaja (¢l. 25 odst. 1
a 2 GDPR).

Upravit vnitfni procesy tak, aby subjekt idaji mohl uplatnit sva prava podle ¢l. 15 az 22
Nafizeni.
e Napf. prostrednictvim vnitiniho pfedpisu pfijmout vhodna technicka a organizaéni
opatfeni.
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2 Metodika zpracovani systémové
analyzy

Cilem systémové analyzy ptsobnosti kraju z hlediska obecného nafizeni o ochrané osobnich udaju je
identifikovat aktualni roven naplnéni Nafizen{ pro kraje i pravnické osoby zfizované kraji.
Systémova analyza ma slouzit jako zakladni popis zpracovani osobnich udaji v informacnich
systémech v kontextu ¢innosti kraji a zhodnotit, zda stavajici ¢innosti kraji jsou ¢i nejsou v souladu
s obecnym nafizenim o ochrané osobnich udaji. Dale pak je cilem zhodnotit typicka rizika
zpracovani na daném vzorku dat a navrhnout opatfeni k napravée v piipadé, kdy stavajici ¢innost
kraje je nesouladna s obecnym nafizenim o ochrané osobnich udaju.

Tato analyza byla realizovana ve 2 etapach. Prvni etapou bylo posouzeni souladu organizaci
s Nafizenim. Druha etapa navrhuje doporuceni, jejichz realizace je doporucena pro naplnéni souladu
s GDPR.

V ramci prvnf etapy byly rozeslany 3 typy dotaznikt na spolec¢nosti uvedené v ramci Vymezeni
pfedmétu systémové analyzy:

e Dotaznik Quick Check, ktery vypliuje zpravidla zastupce bezpecnosti ve spolupraci s IT. Za
danou organizaci je vyplnén pouze jeden dotaznik. Tento dotaznik slouzi pro zpracovani
souhrnné analyzy pfipravenosti.

¢ Dotaznik Pfehled systému, ktery vypliuje zpravidla zastupce I'T a technicti zastupci aplikaci
(garant/vlastnik aplikace). Za kazdou organizaci je vyplnén pouze jeden dotaznik. Tento
dotaznik slouZi pro zjistén{ viech informaénich systéma, které obsahuji OU/COU, a jejich
bezpecnostnich parametra.

e Dotaznik organizacni a pravni, ktery vypliuje zpravidla zastupce za oddéleni nebo danou
agendu, je potfeba zpracovat pro kazdou agendu v ramci dané organizace (tj. krajského ufadu
nebo pfispévkové organizace) zvlast, a to jak v ramci vykonu samostatné ptisobnosti (tj.
druhy list dotazniku), tak v ramci vykonu pfenesené pusobnosti (tj. tfetf list dotazniku).
Tento dotaznik slouzi jako podklad organiza¢niho, procesntho a pravniho posouzeni.

Dotazy v jednotlivych dotaznicich sméfovaly téz ke zjisteni toho, zda a jaka organizacni a technicka

opatfeni maji jednotlivé organizace zavedeny, na jaké urovni a jaké je jejich uplatnéni v praxi
organizace v ramci vykonu ¢innosti ze strany povétenych osob (zaméstnanct).

Obdrzené informace v ramci podkladovych dokumentt a obdrzenych dotaznikti nebyly dale
zpracovatelem této analyzy ovérovany a byly povazovany za pravdivé a popisujici skutecnost.
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2.1 Souhrnna analyza pripravenosti

Pro zjistén{ zakladni pfipravenosti jednotlivych organizaci na GDPR byl vyuzit dotaznik Quick
Check, ktery na zakladé sady otdzek a vibéru z odpovédi posuzuje, jaka je mira rizika pro SU pfi
zpracovani OU/COU a jaka je mira organiza¢nich a technickych opatfeni. Tato mira rizika a

opatfeni oznacuje ,,pfipravenost™ organizace na GDPR a je porovnana s referen¢nimi

(doporucovanymi) hodnotami, na stupnici 0 — 5 (0 nejnizsi, 5 nejvyssi).

Procesy a opatfeni ochrany dat jsou hodnoceny v nasledujicich oblastech (v zavorce je uvedena

referencni hodnota):

Strategie a manual k ochrané osobnich adaju (3),
Smérnice pro zaméstnance (3),
Odpovédnosti ve spolecnosti (3),

Cinnosti zpracovani (4),

Zpracovavané udaje (3),

Klasifikace dat (3),

Infrastruktura/pfenos dat/tok dat (3),
Transparentnost a informace k poskytnuti (4)
Analyza rizika (4),

Integrace procesu (4),

b

Procesy ochrany dat (3),
Poruseni ochrany dat (4),
Zpracovatelé (3),
Védomi a trénink (4),

Audit a kontinualni zlepsovani (3).

Opatfeni informaén{ bezpec¢nosti jsou hodnocena v nasledujicich oblastech (v zavorce je uvedena

referenc¢ni hodnota):

20292

Obecné naroky na ochranna opatfeni (3),
Bezpecnost osobni a bezpecnost prostiedi (3),
Kontrola pfistupu (3),

Bezpecnost site (3),

Dostupnost (3),

Bezpecnostni a nouzova opatfeni (3),
Integrita (3),

Odolnost (3),

Bezpecnost komunikace (3),

Sifrovani (3),

Logovani (3).
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Podkladem pro proveden{ analyzy byly informace ziskané vyplnénim pfipravenych formulaia
(dotaznik). Respondenty byly vlastnici informaci nebo garanti informacnich systémd, zastupce
bezpecnosti, piipadné dalsi kompetentni osoby.

Vystup je rozdélen podle jednotlivych typu organizaci, tedy na:

e Kiraje,

e Skola a $kolské zafizent,

e Zdravotnické zafizeni,

e Zafizeni socialnich sluzeb,
e Kulturni zafizeni,

e Oblast dopravn{ obsluznosti.

2.2 Organizacni, procesni a pravni posouzeni

Organizacni, procesni a pravni posouzeni vychazelo z metody dotaznikového Setfeni, na zakladé, které
byl proveden sbér vstupnich informaci, které jsou nezbytné pro zpracovani a vyhodnoceni této ¢asti
analyzy. Dotazy byly formulovany v kontextu znéni Nafizeni, ucelem tedy bylo zjisténi pfipravenosti
organizace z hlediska pozadavka stanovenych v GDPR. Vzorovy dotaznik je umistény v Pffloha 10 —
Dotaznik pravni. Dotazniky byly vyplnény dle jednotlivych agend clenénych v ramci kraje ¢i pravnické
osoby zfizované krajem, a to zastupci zvolenymi v ramci krajského dfadu, resp. pravnické osoby
zfizované krajem. Dotazniky uréené krajam byly dale déleny na samostatnou a pfenesenou pusobnost.
Cilem pouzité metody bylo zjisténi aktualniho stavu zpracovani osobnich udaji v ramci ¢innosti
krajského ufadu, resp. pravnické osoby zfizované krajem, tedy zejm. ziskani pfehledu o agendach,
vykonavanych cinnostech, pfi nichz dochazi ke zpracovani osobnich udaju, rozsahu zpracovavanych
osobnich udaja a zpuasobu jejich ulozeni.

V ramci prvotni faze vyhodnocovani dotaznik byla posuzovana uplnost poskytnutych odpovédi.
V pfipadé, ze nékteré dotazy nebyly zcela zodpovézeny, byl dotaznik vracen s zadosti o doplnéni
konkrétnich informaci, které byly v zadosti specifikovany.

Dotaznik_pravni.xlsx obsahuje dotazy vztahujici se zejména k témto polozkam:

e Cinnosti, pii nichz dochazi ke zpracovani osobnich ddaju,
¢ Role a odpovédnost osob podilejicich se na zpracovani,

e Kategorie a rozsah zpracovavanych osobnich tudaju,

e Kategorie subjektt udaju,

e Utel zpracovani osobnich tdajt,

e Pravni titul ke zpracovani osobnich udaju,

e Doba zpracovani osobnich udaju,

e Doba uloZeni osobnich udajut,

e Plnéni informacni povinnosti vaci subjektu udaja,

e Kategorie pfijemcu véetné pifjemct mimo EU,

e Vyuziti zpracovatele osobnich udaju,
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o Ulozisté dat ve fyzické a elektronické podobé,
e Uplatinovani prav ze strany subjekta udaju,
e Zpusob kontroly zpracovani osobnich udajua,

e Poruseni zabezpeceni osobnich udaju.
2.2.1 Piehled zpracovavanych osobnich adaja

Na zakladé poskytnutych informaci v ramci dotaznikového Setfeni byl zpracovan piehled cinnosti, pfi
nichz dochazi ke zpracovani osobnich udaju dle jednotlivych agend modelového kraje a typu pravnické
osoby zfizované krajem (viz pifloha ¢. 1 a pfiloha ¢. 2). Tento dokument nepfedstavuje Gplny vycet
vykonavanych c¢innostf, pfi kterych dochazi ke zpracovani osobnich udaji ani udplny rozsah
zpracovavanych osobnich tdajia. Uelem dokumentu je predevsim zjisténi miry povédomi osob
podilejicich se na zpracovani o pozadavcich na ochranu osobnich ddaji a o postupech pfi praci s
osobnimi udaji.

2.2.2 Piehled pravnich titult

Na zakladé poskytnutych informaci v ramci dotaznikového Setfeni byly ve vztahu k vykonavanym
¢innostem, pii nichz dochazi ke zpracovani osobnich udaju, urceny pravni tituly ke zpracovani
osobnich udajui a relevantn{ pravn{ uprava (viz piiloha ¢. 7 a pfiloha ¢. 8).

2.2.3 Piehled nesouladu

V ramci dal$f faze vyhodnocovani dotazniki bylo pfistoupeno k posouzeni souladu procesi, béhem
nichz dochazi ke zpracovani osobnich udaju s pozadavky, které vychazeji z GDPR.

Ke zpracovani analyzy byla vyzadana relevantni dokumentace. Analyze v kontextu posouzeni souladu
procesu byly podrobeny zejména tyto interni pfedpisy a dalsi dokumenty:

e Organizacni fad,

e Pracovni fad,

e Spisovy a skartacni fad,

e Smérnice o ochrané osobnich udaju,

P}

e Smeérnice pro evidenci zpracovani osobnich tudaju,
e Smérnice pro ukladani dat,

e DPolitika bezpecnosti informaci,

e Rad upravujici néktera vnitini pravidla,

e Provozni fad,

e Smérnice pro personalni praci,

e Vzorova pracovni smlouva,

e Vzorova dohoda o provedeni prace,

e Vzorova dohoda o provedeni pracovni ¢innosti,

e Vzorova smlouva o dilo,
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e Vzorova kupni smlouva,

e  Osobni dotaznik,

e Dotaznik clena zastupitelstva kraje,

e Souhlas zaméstnance se shromazd'ovanim, zpracovavanim a archivovanim jeho osobnich
udaju v oblasti agendy personalni, mzdové, danové, socialntho a zdravotniho pojisténi,

e Souhlas zaméstnance s vyuzitim osobnich idaji pro tcely vystaveni pracovni smlouvy a jejich
zmén; pro ucely zvefejnéni ve vnitinim telefonnim seznamu, pro tucely zvefejnéni na
internetovych strankach krajského ufadu a pro ucely zhotoveni sluzebnich prikaza
zaméstnancy; pro ucel pfihlasen{ stravovacich karet u provozovatele zavodniho stravovani; pro
ucely vystaveni certifikatu, osvédceni o absolvovani kursu, seminafe, skoleni nebo zkousky;
pro ucely poskytovani preventivni zdravotni péce a cestovniho pojisténi do zahranidi,

e Vzorova smlouva o podnajmu nebytovych prostor (Skola a §kolské zafizeni),

e Vzorova smlouva o poskytnuti sluzeb (Skola a $kolské zafizent),

e Vnitini #ad (Skola a $kolské zafizent),

e Khnihovni fad (Kulturni zafizeni).

Posouzeni procest, béhem nichz dochazi ke zpracovani osobnich udaju, véetné posouzeni stavajicich
organizacnich opatfeni, bylo provadéno s cilem urcit vhodna organizacni opatfeni, ktera je nezbytné
zavést pro zajistén{ plného souladu hodnoceného procesu s GDPR. V ramci analyzy byla provedena
identifikace nesouladu procesu ¢i konkrétntho postupu s pozadavky vyplyvajicimi z jednotlivych
clanka GDPR. V ramci posuzovani souladu bylo pfihlizeno zejména k zasadam zpracovani osobnich
udajt dle cl. 5 GDPR, tj. zasady zakonnosti, korektnosti a transparentnosti, zasady ucelového omezeni,
zasady minimalizace udaju, zasady pfesnosti, zasady omezeni ulozeni, zasady integrity a davérnosti a
zasady odpovédnosti.

Vzhledem ke skutecnosti, ze systémova analyza byla provedena na vzorku 3 kraju a vzorku pravnickych

osob zfizovanych kraji vybranych zadavatelem, vystup analyzy zahrnuje vycet veskerych
identifikovanych nesouladt podle dotcenych agend, tj. i v ptipade, ze nesoulad byl identifikovan pouze

v ramci jednoho kraje ¢i jednoho zastupce typu pravnické osoby zfizované kraji.

Nasledn¢ na zakladé identifikovanych nesouladt byla navrzena vhodna organizacni opatfeni. Tato
opatfeni jsou uvedena v obecné roviné a je na piislusné organizaci, jaké zvoli nastroje, technologie a
postupy pro realizaci doporuceni k dosazeni souladu s GDPR. Pro tcely zavedeni doporuceni do praxe
byla stanovena prioritizace dle nize uvedenych stupnu (viz ptiloha ¢. 5 a piiloha ¢. 6).

Stuperi | Hodnota

Vysoka Zavedeni opatfeni je nezbytné. Nepfijeti opatfeni muze vést
k neakceptovatelnému poruseni pozadavki GDPR na zpracovani
osobnich tdaju. Poruseni zakonnych povinnosti bude mit vliv na
fungovani organizace jako celku.

2 Stfedni Zavedeni opatienf je nezbytné. Nepfijeti opatieni mutze vést k
neakceptovatelnému poruseni pozadavka GDPR na zpracovani osobnich
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udaju. Poruseni zakonnych povinnost{ nebude mit vliv na fungovani
organizace jako celku.

2.3 Prehled systému, rizika

Na zakladé vyplnéni dotazniku Ptehled systému business vlastniky a I'T vlastniky, ktery je uveden v
Piiloha 3 — Pfehled systému (Kraje) a Pfiloha 4 — Pfehled systému (Pravnické osoby zfizované kraji)
list ,,Dotaznik pfehled systému® byly ziskany informace o soucasném stavu systému. Aby bylo
mozné zhodnotit soulad technickych opatfeni v systémech a GDPR, byly otazky v Pfehledu systému
voleny s ohledem na oddil 2, ¢lanek 32 GDPR.

Na zakladé obdrzenych informaci, byl identifikovan soucasny stav technickych opatfeni. Nevyplnéné
hodnoty (N/A) byly posuzovany jako nesplnéné, tedy jako odpoved ,,NE“. Celkova analyza
jednotlivych typt systému je uvedena v kapitole 3.4. Systémy, které neobsahuji OU, nejsou
hodnoceny.

Soulad dostupnych technickych opatfeni v systémech vychazi z odpovedi uvedenych pro jednotlivé
systémy a porovnava pocet odpovédi ,,ANO* (soulad) vici odpovédi ,,NE (nesoulad) pro 16
parametra.

Dotaznik obsahuje:

e piehled systémd,

e piehled typl systémd,

e miru technickych opatfent,
e dopady na SU,

o rizika,

e [T opatfeni.

Vystup je rozdélen do dvou skupin na kraje a pravnické osoby zfizované kraji.
2.3.1 Dotaznik piehled systému

Dotaznik pfehled systému slouzi jako pfehled vsech identifikovanych informacnich systéma

v organizaci. Tento dotaznik byl zaslan k vyplnéni jednotlivym organizacim, kde ho zpravidla vyplnil
zastupce IT a technictl zastupci aplikaci (garant/vlastnik aplikace). Za danou organizaci byl vyplnén
jeden kompletni dotaznik. Dotaznik obsahuje zakladni udaje o systému a piehled 16-ti
bezpecnostnich parametru, které souvisi s ochranou osobnich ddaja v daném systému (¢lanek 32

Naftizeni):
1. Zavedeni pseudonymizace OU/COU.
2. Zavedeni Sifrovani.
3. Zavedeni pfenosu dat vyhradné sifrovanou komunikaci, a to jak vné, tak 1 uvnitf

spolecnosti.
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7.
8.
9

10.
11.
12.
13.
14.
15.
16.

2.3.2

Zavedeni fizeného pfistupu (pfistupova prava uzivatelr) k danému rozsahu OU
nezbytnych pro danou roli.

Zavedeni auditnich zaznamu (logt) umozni odhalit chovani uzivatelt v systému a jejich

piistupovani k OU.

Zavedeni dvoufaktorového ovéfeni, které zajisti ovéfeni identity uzivatele 2 nezavislymi

zpusoby.
Napojeni na SIEM/SOC automatizuje identifikaci incidenti na zakladé sledovani logu.
Nastaveni fizené sitové komunikace.

Zvyseni dostupnosti systému prostfednictvim redundance/replikace (HA).
Zajisténi pravidelného zalohovani systému.

Zavedeni disaster recovery planu.

Zavedeni planu zalohovani.

Zavedeni pravidelného testovani obnovy ze zalohy.

Zavedeni pravidelného vyhodnocovani incidentu.

Zavedeni pravidelného testovan{ DR scénare.

Zavedeni pravidelného testovani zranitelnosti.

Piehled typti systému

Prehled typu systému predstavuje shrnuti bezpecnostnich parametrti pro jednotlivé typy

informacnich systému. Systémy ziskané v dotazniku pfehled systému od vsech organizaci byly
rozdéleny do skupin dle jejich funkcionalit do nasledujicich skupin:

spisova sluzba — systémy souvisejici s vykonavanim spisové sluzby
ekonomicky systém — personalistika, evidence majetku, ucetnictvi,...
agendové IS a evidence®

datovy sklad

dochazkovy systém

dotace

service desk — help desk

webové portaly — portaly organizace, intranet, elektronicka ufedni deska,...
krajské digitalni dloziste

technické — Active Directory, integrac¢ni sbérnice, identity management, zalohovani,...
kancelafsky sw — Office,...

kamerové systémy

ostatni — systémy nespadajici do jinych kategorii

sitové disky

2 Skupinu agendové IS a evidence predstavuje nejvétsi pocet systémt pracujici s OU. Tyto systémy jsou na zakladé
dostupnych podkladt zabezpeceny v praméru na stejné urovni, proto jsou pro lepsi prehlednost slouceny do jedné

skupiny.
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e nenf k dispozici — v pfipadé, kdy nebylo z dostupnych informaci zfejmé, o jaky systém se
jedna, ale bylo uvedeno, ze obsahuje OU anebo COU (vychézi z dotaznik pravni).

Tyto typy informacnich systému byly vyhodnoceny z hlediska miry bezpecnosti jako pramér poctu
odpovédi ,,ANO* (odpovida hodnoté 1) vici odpovédim ,,NE* (odpovida hodnoté 0) vSech
systému v dané kategorii, pro jednotlivé bezpecnostni parametry.

Ziskany prehled vysledku bezpecnostnich parametrt pro jednotlivé typy informacnich systému slouzi
pro posouzeni miry technickych opatfeni.

2.3.3 Mira technickych opatieni

Mira technickych opatfeni uréuje pomér mezi pravdépodobnosti I'T hrozby vuci urovni technickych
opatfeni. Jednotliva opatfeni maji riznou vahu dané¢ho technického opatfeni (1 — 3, pficemz 1 nizka
vaha, 2 stfedni vaha, 3 vysoka vaha bezpecnostniho parametru). V piipadé, kdy je bezpecnostni
parametr uveden jako splnény (hodnota = 1 viz kapitola Pfehled typt systému), je vynasoben
hodnotou vahy, pokud je parametr pro dany typ systému nesplnén, je hodnota 0.

Vysledna Uroveti technickych opatieni pro dany typ systémi je odstupfiovana podle poméru mezi
ziskanym hodnocenim a maximem sumy vSech vah jednotlivych bezpecnostnich parametrd, tedy:

e hodnota 1 je v ptipadé, kdy suma hodnoceni daného typu systému je <= 2/6 sumy
maximalni hodnoty vahy

e hodnota 1,5 je v pfipadé¢, kdy suma hodnoceni daného typu systému je <= 3/6 sumy
maximalni hodnoty vahy

e hodnota 2 je v ptipadé, kdy suma hodnoceni daného typu systému je <= 4/6 sumy
maximalni hodnoty vahy

¢ hodnota 2,5 je v pfipad¢, kdy suma hodnoceni daného typu systému je <= 5/6 sumy
maximalni hodnoty vahy

e hodnota 3 je v ptipadé, kdy suma hodnoceni daného typu systému je > 5/6 sumy maximalni
hodnoty vahy

Vysledna Pravdépodobnost hrozby je uréena opacné k Urovni technickych opatfeni na stupnici 1 —
3, pficemz 1 znamena nizka, 2 stfedni, 3 vysoka. Napf.: pokud je troven technickych opatfeni 1, tak
pravdépodobnost I'T hrozby je 3.

2.3.4 Dopady na SU

Piehled dopadi na SU mapuje jednotlivé agendy, v nich jsou vyuZivané typy systému (mapovéani
vychazi z jednotlivich pravnich dotaznikt — Dotaznik pravni) a typy OU a COU véetné rozsahu
zpracovani.

Vysledna Uroveti dopadu na SU je na stupnici 1 — 5 (1 nizka, 5 vysokd) uvedena jako maximalni
mozna troveri dopadu na SU na zakladé zjisténych skute¢nosti vyplyvajicich z pravnich dotazniki.
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2.3.5 Rizika

Vysledné riziko je uvedeno pro kazdou agentu a IS, ve kterém je dana agenda zpracovana. Vysledné
riziko je souc¢in Pravdépodobnosti I'T hrozby a Urovné dopadu na SU. Vyse rizika je na stupnici 1 —
15:

e nizké riziko 1,0 — 4,9

e stiedni riziko 5,0 — 7,9

e vyznamné 8,0 — 11,9

e vysoké 12,0 — 15 (nutné provést posouzeni vlivu na ochranu osobnich udaju — DPIA, viz
kapitola 4.3)

2.3.6 IT opatfeni
Popis pfinost jednotlivych bezpecnostnich opatfent:

1. Zavedeni pseudonymizace OU/COU. Jednd se o proces skryti identity subjektu adaju, ktery je
pomoci pfislusného klice vratny. Napfiklad nahrazenim jména cislem a v oddélené tabulce (databazi)
drzet ¢iselnik se jmény. Zjednodusi fizeni piistupu konkrétnich uzivatelskych roli ke konkrétnimu
vyseku OU, které dana role potfebuje ke své praci (pokud dana role OU nepotiebuje a staci ji pouze
statistické udaje).

2. Zavedeni Sifrovani. Zvysi uroven zabezpecen{ systému proti neopravnénému pouziti dat v
pfipadé¢ odcizeni databaze, ktera bude necitelna. Ve formé elektronickych dat lze Sifrovat pfenosovou
vrstvu pro prenos dat, softwarovou vrstvu ulozeni dat a hardwarovou vrstvu tlozisté, na kterém se
data nachazeji.

3. Zavedeni pfenosu dat vyhradné Sifrovanou komunikaci, a to jak vné, tak i uvnitf
spolecnosti. Zamezeni odcizeni tdaji pomoci odposlouchavani komunikace.

4. Zavedeni fizeného pfistupu (pfistupova prava uZivateli) k danému rozsahu OU
nezbytnych pro danou roli. Omezen{ pravdépodobnosti neopravnéného pifstupu dané role k OU a
zejména ziskan{ celého obrazu OU danou roli.

5. Zavedeni auditnich zaznamu (logtt) umozZni odhalit chovani uZivateli v systému a jejich
pfistupovani k OU. Nezbytné pii vysetfovani zneuziti OU (reporting UOOU).

6. Zavedeni dvoufaktorového ovéfeni, které zajisti ovéfeni identity uZivatele 2 nezavislymi

zpusoby. Snizuje moznost zneuziti hesla.

7. Napojeni na SIEM/SOC automatizuje identifikaci incidentt na zakladé sledovani logu.
Nezbytné pfi vysetfovani zneuziti OU (reporting UOOU).

rowr

8. Nastaveni fizené sit’ové komunikace. Rizeni sitové komunikace snizuje riziko napadeni
systému utocnikem.
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9. Zvy$eni dostupnosti systému prostfednictvim redundance/replikace (HA). Zvyseni
dostupnosti OU pro zpracovatele.

10. Zajisténi pravidelného zalohovani systému. Ochrana dostupnosti a integrity OU.

11. Zavedeni disaster recovery planu. DRP snizuje ¢as potfebny pro obnovu systému v piipadé
havarie. Ochrana dostupnosti a integrity OU

12. Zavedeni planu zalohovani. Ochrana dostupnosti a integrity OU.
13. Zavedeni pravidelného testovani obnovy ze zalohy. Ochrana dostupnosti a integrity OU.

14. Zavedeni pravidelného vyhodnocovani incidenti. Nezbytny pfedpoklad pro kontinualni
zvysovan{ zabezpeceni OU.

15. Zavedeni pravidelného testovani DR scénafe. Ochrana dostupnosti a integrity OU.

16. Zavedeni pravidelného testovani zranitelnosti. Nastroj pro méfeni urovné bezpecnosti.
Vysledkem je snizen{ uspésnosti utoku.

Vyse uvedené oblasti doporuceni je mozné rozdélit do 3 kategorif dle finanéni a ¢asové narocnosti
zavedent:

e Nizka naroCnost zavedeni
Jedna se o opatfeni, ktera lze velmi rychle aplikovat, obvykle s nizkymi naklady na realizaci,
pfinasi témef okamzité vysledky. Plati pro oblasti 10—15.
e Stfedni naro¢nost zavedeni
Toto opatfeni vyzaduje analyzu proveditelnosti, pfedpokladame vsak kratkodobou nebo
sttednédobou realizaci s ¢astecnym vyuzitim externich dodavatelt. Plati pro oblasti 3-9, 16.
e Vysoka naro¢nost zavedeni
Toto opatfeni vyzaduje komplexni analyzu proveditelnosti prostfednictvim nového projektu,
ktery ma své naroky na casové (pfesahujici 6 mésict) 1 financni zdroje, které se mohou blizit
k nakladim na generacni obménu technologie. Plati pro oblasti 1, 2.

2.4 Plan realizace

Pii realizaci doporuceni/ opatfeni jakozto zavér analyzy dle tohoto dokumentu je vhodné
postupovat dle priorit a navaznosti. V ramci pfehledu nesouladu a doporuceni je zpracovan
doporuceny plan realizace. Pro kazdé doporuceni v pfiloze ¢. 5 a 6 je uvedena prioritizace
doporuceni v rozmezi:

e 1 —doporucujeme realizovat doporuceni okamzite,

e 2 — doporucujeme zacit realizovat v navaznosti na bod 1.
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A Posouzeni

3.1 Souhrnna analyza pFipravenosti dle typu organizaci

3.1.1

Kraje

Provedenou analyzou bylo zjisténo nasledujici:

3.111

V oblasti Procest a opatfeni k ochrané dat — aktualni troven zralosti je u vybranych
krajskych urada na velmi odlisné urovni. Osciluje mezi 32 % a 84 %. Analyzou se vsak
podafilo identifikovat jak oblasti, ve kterych dosahly vSechny organizace velmi dobrych
vysledku, tak i ty, ve kterych byly zjistény zasadni nedostatky a uroven zralosti je daleko za
ocekavanou urovni. Nejlepsich vysledku dosahuji organizace v oblastech stanoveni
odpovédnosti, definice archivacnich a skartacnich pravidel a likvidace fyzickych nosict dat.
Ochrana dat v procesech a pfehled o zpracovavanych udajich je taktéz na velmi dobré
urovni.

Naopak spolecné nedostatky byly identifikovany primarné v oblastech transparentnosti a
informovanosti subjekt udaju, klasifikace dat, analyzy rizik a v oblasti zajisténi naplnéni prav
subjektd udaji. Urcité nedostatky byly zjiStény ve stavu f{dici dokumentace, samostatnou
kapitolou je pak droven bezpecnostnich pozadavku ve zpracovatelskych smlouvach.

V oblasti Bezpec¢nostnich opatfen{ informaci organizace ptijaly fadu adekvatnich opatfeni a
aktualni droven zralosti je na mnohem lepsi urovni nez u procesné organizacnich opatfen.
Vysledky stavu pfipravenosti se pohybuji v rozmez{ 72 % - 100 %. Spole¢nym rysem je velmi
dobra pfipravenost v oblasti bezpecnosti siti a sit’ovych prvka, fyzické bezpecnosti a
zalohovani. Nejvétsi nedostatky byly naopak nalezeny v oblastech Sifrovani a logovani.

Procesy a opatfeni k ochrané dat

3.1.1.1.1  Strategie a manudl k ochrané dat

Vsechny organizace jsou schopny zodpovidat dotazy dozorového organu. Naopak v oblasti politik,

strategie a cil ochrany osobnich udaji panuji velké rozdily. Nékteré organizace pak nepfijaly

doposud zadna opatfeni.
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3.1.1.1.2 Smérnice pro ameéstnance

Viechny organizace maji zavedena pravidla pro tvorbu pfistupovych hesel a nakladani s nimi. I zde
panuji vyznamné rozdily ve stavu fidici dokumentace, jedna organizace doposud nema ani zakladni
bezpecnosti pravidla. Nikde pak nebyly idenfitikovana pravidla pro pohyb navstév v objektech
organizaci.

e Ocekavana vystupni uroven: 3
e Aktudlni vystupni urovné: 1,29 - 3

3.1.1.1.3  Odpovédnosti ve spolecnosti

Bezpecnostni role maji organizace definovany, stejné tak byly uréeny jejich pravomoci a
odpovédnosti. Ostatni povinné role vsak ve vétsiné piipadi definovany nebyly (osoba odpovédna za
ochranu OU, vlastnici dat, zpracovatelé).

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 1,67 - 4,33
3.1.1.1.4  Cinnosti gpracovini

Z hlediska stavu pfipravenosti byly zjistény zasadni rozdily mezi jednotlivymi organizacemi. Analyza
prokazala u nékterych subjektt vyskyt vysokych rizik a aktualni stav hluboko za oc¢ekavanou urovni
zralosti.

e Ocekavana vystupni uroven: 4

e Aktudlni vystupni urovné: 0,75 - 3,50
3.1.1.1.5  Zpracovavané iidaje

V této oblasti naopak dosahuji organizace pomérné slusnych vysledkt. Vsechny bez rozdilu urcily
¢asova rozmezi pro uchovavani dat a maji dokumentovana pravidla pro jejich likvidaci (skartacni a
archivacni fady). Stejné tak jsou znamy a zadokumentovany pravni tituly ke zpracovani.
Ocekavana vystupni uroven: 3

Aktualni vystupni urovne: 2,25 - 5,00

3.1.1.1.6  Klasifikace dat

Tato oblast je véech organizacich pokryta minimalné, nebo vibec, coz sebou nese vysoka rizika. Pro
dosazeni shody s Nafizenim je nutné klasifikovat jednotliva data, at’ jiz z hlediska duvérnosti,
dostupnosti a integrity, tak i z hlediska jejich specifikace. K jednotlivim klasifikacnim stupniim
museji byt pak zadokumentovana pravidla pro bezpecnou manipulaci s nimi, pro jejich ochranu a
uroven zabezpeceni.
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e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0,33 - 1,00

Oblast s vyskytem vysokych rizik.
3.1.1.1.7  Infastruktura/ prenos dat/ tok dat

Organizace sice maji definovana rozhrani mezi jednotlivymi systémy, ale veskeré toky dat a jejich
vymeéna mezi systémy doposud nebyly identifikovany a odpovidajicim zptusobem zadokumentovany.

e Ocekavana vystupni uroven: 3

e Aktualni vystupni urovné: 0,67 - 1,33
Oblast zvysenych rizik v oblasti analyzy datovych tokd.

3.1.1.1.8  Transparentnost a informace o poskytnuti

Jedna z klicovych oblasti pro dosazeni shody s Nafizenim, kde v$ak byly identifikovany zasadni
nedostatky, a to ve vSech organizacich. Zasady transparentnosti zpracovani a povinnosti informovani
subjekta udaji doposud nebyly implementovany a je nutné okamzité pfistoupit k naprave.

e Ocekavana vystupni uroven: 4

e Aktudlni vystupni urovné: O - 1
Oblast s vyskytem vysokych rizik.

3.1.1.1.9  Analjza rizik

V oblasti fizeni rizik jsou organizace rovnéz hluboko za oc¢ekavanou urovni zralosti. Je nutné
definovat a nastavit proces fizen{ a zvladani rizik ve vSech organizacich.

e Ocekavana vystupni uroven: 4

e Aktudlni vystupni urovné: 0,50 - 2,33

Oblast zvysenych rizik v oblasti fizen{ rizik
3.1.1.1.10 Integrace procesu

Ochrana dat je v organizacich zvazovana béhem vsech procesu, naopak zvysena pozornost by vsak
meéla byt vénovana ovéfovani souladu s piislusnou legislativou (compliance), v této oblasti organizace
zaostavaji.

e Ocekavana vystupni uroven: 4

e Aktudlni vystupni arovné: 1,75 - 3,00
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3.1.1.1.11 Procesy ochrany dat

Pro dosazeni shody s Nafizenim je nutné v této oblasti zah4jit neprodlené kroky vedouci k
odstranéni zasadnich nedostatki. Organizace doposud nevytvoiily jednotné nabérové misto pro
piijem zadostf subjekta udaji. Nejsou definovany procesy k naplnéni prav subjektt udaja (vzory
zadosti, pfistup, namitky, prenositelnost), chybi i relevantni dokumentace.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 1,07 - 2,33

Oblast zvysenych rizik
3.1.1.1.12 Poruseni ochrany dat

V této oblasti byly zjistény vyznamné rozdily ve stavu pfipravenosti jednotlivych organizaci. Proces
fizeni incident nebyl v nékterych organizacich definovan, pro dosazeni shody s Nafizenim je nutné
tuto oblast adekvatné pokryt a pfijmout nezbytna opatfen.

e Ocekavana vystupni uroven: 4

e Aktudlni vystupn{ urovné: 0,50 - 3,50

3.1.1.1.13 Zpracovatelé

Vétsina organizaci ma definovan proces fizeni dodavatelti/zpracovatel. V oblasti obsahu smluv s

(93

dodavateli vSak jsou vSechny organizace v zasadni neshodé s Nafizenim. Smlouvy totiz nezahrnuji
bezpecnostni pozadavky ani opatfeni pro kontrolu plnéni smluvnich pozadavka (sankce, audity, dalsi
kontrolni mechanismy).

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0 - 1,8

Oblast zvyseného rizika v oblasti bezpe¢nostnich pozadavkt ve smlouvach se zpracovateli.
3.1.1.1.14 V'édomi a trénink

V této oblasti rovnéz panuji vyznamné rozdily mezi Grovni zralosti. Byly identifkovany organizace,
kde proces skoleni a vzdélavani zaméstnanct nebyl dosud implementovan.

e Ocekavana vystupni uroven: 4

e Aktudlni vystupni arovné: 0,40 - 3,60
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3.1.1.1.15 _Audit a neustdlé lepSovini

Vétdina organizaci nema zavedeny kontrolni mechanismy a nema implementovan proces neustalého
zlepsovani. Témto oblastem je nutné vénovat zvysenou pozornost.

e Ocekavana vystupni uroven: 3

e Aktualni vystupni urovné: 1 - 4,50
3.1.1.2 Opatreni k ochrané informaci
3.1.1.2.1  Obecné ndroky na ochrannd opatieni

Organizace maji dokumentovana bezpecnostni opatfeni k ochrané informaci. Otazky anonymizace a
pseudonymizace dat jiz byly ve vétsiné piipadu nastoleny.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 2 - 3
3.1.1.2.2  Begpelnost osobni a bezpecnost prostredi

Tato oblast je vsech organizacich pokryta adekvatnim zpasobem, nebyly zjistény neshody.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupn{ urovné: 3 - 5
3.1.1.2.3  Kontrola pristupn

I tato oblast je v organizacich na pomérné vysoké arovni, piistup k OUa jejich zaloham je podminén
silnymi hesly.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 1,86 - 3,43
3.1.1.24  Begpecnost sité

Bezpecnost sitovych prvki je v organizacich na vysoké arovni. Pifstupy z vefejné sité jsou
zabezpeceny pomoci firewallu. Byla implementovana antivirova ochrana pro vsechny klientské
systémy. Vétsina organizaci ale nevyuziva pokrocila opatfeni pro zabezpecent siti.

e Ocekavana vystupni uroven: 3

e Aktualni vystupni urovné: 2,75 - 4,25
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3.1.1.2.5  Dostupnost

V této oblasti nebyly identifikovany zasadni neshody. Vsechny organizace piijaly opatfeni k zajisténi
téchto pozadavku, vétsinou vsak bez adekvatni dokumentace.

e Ocekavana vystupni uroven: 3

e Aktualni vystupni urovne: 2 - 4
3.1.1.2.6  Begpecnostni a nonzova opatieni

V této oblasti nebyly identifikovany zasadni neshody. Vsechny organizace piijaly opatfeni k zajisténi
téchto pozadavku, vétsinou vsak bez adekvatni dokumentace.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 2 - 4
3.1.1.2.7  Integrita

V této oblasti nebyly identifikovany zasadni neshody. Vsechny organizace pfijaly opatfeni k zajisténi
téchto pozadavku, vétsinou vsak bez adekvatni dokumentace.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 2 - 4
3.1.1.2.8 Odolnost

V této oblasti nebyly identifikovany zasadni neshody. Vsechny organizace piijaly opatieni k zajisténi
téchto pozadavkd, vétsinou vsak bez adekvatni dokumentace.

e Ocekavana vystupni uroven: 3

e Aktualni vystupni urovné: 2 - 4
3.1.1.2.9  Begpecnost komunikace

Vsechny organizace vyuzivaji fizeni dalkového ptistupu pomoci VPN. Naopak nikde nebyla vydana
dokumentovana pravidla pro bezpecny pfevoz dokumenta.

e Ocekavana vystupni uroven: 3

e Aktualni vystupni urovné: 1,25 - 2,75
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3.1.1.2.10 Sifrovini

Tato oblast je ve vSech organizacich hluboko za ocekavanou arovni zralosti. Organizace nezahajily
implementaci potfebnych opatfeni.

e Ocekavana vystupni uroven: 3

e Aktualn{ vystupni urovneé: 0 - 2

Oblast vyskytu vysokého rizika v oblasti ochrany proti kompromitaci dat.
3.1.1.2.11 Logovdni

Tato oblast je ve vSech organizacich hluboko za ocekavanou arovni zralosti. Organizace nezahajily
implementaci potfebnych opatfen.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni arovné: 0 - 2

Oblast vyskytu vysokého rizika v oblasti ochrany proti kompromitaci dat.
3.1.2  Skola a §kolské zafizeni

Provedenou analyzou bylo zjisténo nasledujici:

eV oblasti Procest a opatfeni k ochrané dat — aktualni Groven zralosti je u vybranych
organizaci na velmi rozdilné urovni. Osciluje mezi 15 % a 49 %. Néktera opatfeni byla
pfijata, ale v mnoha oblastech existuji vyznamné neshody. Primarné se jedna o chybéjici
procesy fizeni rizik a incidentd, nejsou definovany bezpecnostni pozadavky na dodavatele,
vyznamné nedostatky byly zjistény v oblasti transparentnosti a informovan{ subjektt udaja o
zpracovani a v oblasti §koleni.

eV oblasti Bezpe¢nostnich opatfen{ informaci organizace za oc¢ekavanou arovni zralosti
zaostavaji vyraznéji. Vysledky stavu pfipravenosti se pohybuji v rozmezi 19 % az 43 %.
Spolecnym rysem je dobra pfipravenost v oblasti bezpecnosti siti, ale prakticky vsechny
ostatni oblasti nejsou adekvatné feseny.

3.1.2.1 Procesy a opatfeni k ochrané dat
3.1.2.1.1  Strategie a manudl k ochrané dat

Kli¢ova oblast pro dosazeni shody s Nafizenim. Organizace definovaly politiky, strategie a cile
ochrany osobnich tudaju, chybi vsak adekvatni zadokumentovani.

e Ocekavana vystupni uroven: 3

e Aktudln{ vystupni urovné: 2
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3.1.2.1.2 Smérnice pro améstnance

V této oblasti byly detekovany vyznamné rozdily, nékteré organizace pfitom nedisponuji ani zakladni
sadou fidici dokumentace. Obecné stavu dokumentace je nutné vénovat zvysenou pozornost.

e Ocekavana vystupni uroven: 3

e Aktualni vystupni urovne: 1 — 2,43
3.1.2.1.3  Odpovédnosti ve spolecnosti

V této oblasti byly zjistény zasadni neshody s Nafizenim, je nutné nezbytné pfijmout adekvatni
opatfeni a urcit primarné osobu odpovédnou za ochranu OU a dalsi bezpecnostni role.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0,33 — 1,67

Oblast zvysenych rizik — definice odpovédné osoby a dalsich bezpecnostnich roli.
3.1.2.1.4  Cinnosti gpracovini

Analyza prokazala u nékterych subjektt vyskyt vysokych rizik a aktualni stav hluboko za ocekavanou
urovni zralosti. Spole¢nym rysem je absence seznamu vsech business procest a chybéjici acel
zpracovani.

e Ocekavana vystupni uroven: 4

e Aktudlni vystupni arovné: 0 — 1,75

Oblast vyskytu vysokych rizik v oblasti identifikace procesti a dokumentovaného ucelu zpracovani.
3.1.2.1.5  Zpracovavané iidaje

V této oblasti panuji mezi jednotlivymi organizacemi vyznamné rozdily. Spole¢nym rysem je vSak
chybéjici ucel a pravni titul vSech zpracovatelskych aktivit. Naopak v oblasti skarta¢nich pravidel jsou
organizace na adekvatn{ urovni.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0,50 — 2,50

Oblast zvyseného rizika v oblasti ucelu zpracovani.
3.1.2.1.6  Klasifikace dat

Tato oblast je v organizacich pokryta minimalné. Pro dosazeni shody s Nafizenim je nutné
klasifikovat jednotliva data, at’ jiz z hlediska duvérnosti, dostupnosti a integrity, tak i z hlediska jejich
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specifikace. K jednotlivym klasifikacnim stupniim museji byt pak zadokumentovana pravidla pro
bezpec¢nou manipulaci s nimi, pro jejich ochranu a uroven zabezpecen.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0 — 2,00

Oblast zvysenych rizik.
3.1.2.1.7  Infastruktura/ prenos dat/ tok dat

V této oblasti doposud organizace nepiijaly zadna opatfeni, nedefinovaly rozhrani mezi jednotlivymi
systémy, veskeré toky dat a jejich vyménu mezi systémy.

e Ocekavana vystupni uroven: 3

e Aktudln{ vystupni urovné: O
Oblast vysokych rizik v oblasti analyzy datovych toku.

3.1.2.1.8  Transparentnost a informace o poskytnuti

Jedna z klicovych oblasti pro dosazeni shody s Natizenim, kde vsak byly identifikovany zasadni
nedostatky, a to ve viech organizacich. Subjekty idajt jsou sice informovany o zpracovani OU
a jejich pravech, ale ostatni povinnosti o informovani subjekt udaji doposud nebyly
implementovany (automatizované zpracovani, vyuziti pro marketing, odebrani souhlasu atd.).

e Ocekavana vystupni uroven: 4

e Aktudlni vystupni urovné: 0,63 — 1,38
Oblast zvysenych rizik.

3.1.2.1.9  Analyza rizik

V oblasti fizeni rizik jsou organizace rovnéz hluboko za o¢ekavanou urovni zralosti. Je nutné
definovat a nastavit proces fizen{ a zvladani rizik ve vsech organizacich.

e Ocekavana vystupni uroven: 4

e Aktudlni vystupni urovne: 0,17 — 0,67
Oblast vysokych rizik.
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3.1.2.1.10 Integrace procesu

Tato oblast je na uspokojivé urovni, ochrana dat je v organizacich zvazovana béhem vsech procest,
situac¢né se do procesu zapojuje odpovédna osoba. U nékterych organizaci pak nenf zajisténo
ovétovani souladu s pifslusnou legislativou (Compliance).

e Ocekavana vystupni uroven: 4
e Aktudlni vystupni urovné: 1,50 — 2,75

3.1.2.1.11 Procesy ochrany dat

V této oblasti panuji mezi jednotlivymi organizacemi vyznamné rozdily. Nékteré doposud nepiijaly
zadna opatfeni vedouci k zajisténi prav subjektu udaju.

e Ocekavana vystupni uroven: 3

e Aktualni vystupni urovné: 0,40 — 2,67

Oblast vysokého rizika v oblasti naplnéni prav subjektt udaji u nékterych organizaci.
3.1.2.1.12 Poruseni ochrany dat

Tato oblast je rovnéz hluboko pod oc¢ekavanou urovni zralosti. Proces fizeni incidentd nebyl v
organizacich definovan, chybi pravidla pro sbér 1 vyhodnocovani incidentt.

e Ocekavana vystupni uroven: 4

e Aktudlni vystupni urovné: 0,25 — 1,50

Oblast zvyseného rizika v oblasti fizeni incidentt.
3.1.2.1.13 Zpracovatelé

Organizace nemaji definovan proces fizeni dodavatelii/zpracovatell — vyznamnd neshoda s
Nafizenim.

e Ocekavana vystupni uroven: 3

e Aktualn{ vystupni arovné: 0
Oblast vysokého tizika v oblasti fizeni dodavateld/zpracovateli.

3.1.2.1.14 Védomi a trénink

Zadna organizace nema dokumentovany vycvikovy program. Skolenf samotné pak v urcité podob¢
realizuji vSechny organizace, je ale nutné vénovat této oblasti zvy$enou pozornost.

e Ocekavana vystupni uroven: 4
e Aktualni vystupni urovné: 1,40 — 1,60
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3.1.2.1.15 _Audit a neustdlé lepSovani

Organizace vétSinou nemaji zavedeny kontrolni mechanismy a ani proces neustalého zlepSovani.
Nutno pfijmout adekvatni opatfeni.

e Ocekavana vystupni uroven: 3

e Aktualni vystupni trovne: 0

Oblast vysokého rizika u nékterych organizaci.
3.1.2.2 Opatieni k ochrané informaci
3.1.2.2.1  Obecné ndroky na ochrannd opatieni

Zadna organizace nema dokumentovana bezpecnostni opatfen{ k ochrané informaci. Otazky
anonymizace a pseudonymizace dat jsou jiz zvazovany.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni arovné: 1 - 2
3.1.2.2.2  Begpelnost osobni a bezpecnost prostredi

Zde byly zjistény zasadni rozdily mezi organizacemi, v nékterych organizacich byly identifikovany
neshody a uroven zralosti je hluboko pod oc¢ekavanou urovni.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni arovné: 0 — 2,33

Oblast zvyseného rizika.
3.1.2.2.3  Kontrola pristupn

Tato oblast je v organizacich na uspokojivé arovni, v oblasti fizeni pfistupt byla pfijata fada opatfen,
1 kdyz urcité nedostatky byly zjistény v fidic{ dokumentaci. Organizace rovnéz nezajist'uji piistup
COU pomoci bezpecnostnich opatfeni.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 1,14 — 1,57
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3.1.2.2.4  Begpecnost sité

Bezpecnost sitovych prvki je v organizacich na dobré arovni. Pristupy z vefejné sité jsou
zabezpeceny pomoci firewallu. Byla implementovana antivirova ochrana pro vSechny klientské
systémy. Organizace ale nevyuzivaji pokrocila opatfeni pro zabezpecen{ siti.

e Ocekavana vystupni uroven: 3
e Aktudlni vystupn{ urovné: 2 - 3

3.1.2.2.5  Dostupnost

V této oblasti byly identifikovany vyznamné neshody. V oblastech klicovych pro zajisténi
bezpecnosti informaci a dodrzeni zasad duvérnosti, dostupnosti a integrity jsou organizace vyrazné
za ocekavanym stavem.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0 — 1,33

Oblast vysokych rizik — chybi systém fizeni bezpe¢nosti informaci.
3.1.2.2.6  Begpecnostni a nonzova opatieni

V této oblasti byly identifikovany vyznamné neshody. V oblastech klicovych pro zajisténi
bezpecnosti informaci a dodrzeni zasad duvérnosti, dostupnosti a integrity jsou organizace vyrazné
za ocekavanym stavem.

e Ocekavana vystupni uroven: 3

e Aktualn{ vystupni arovné: 0 — 1,33

Oblast vysokych rizik — chybi systém fizeni bezpecnosti informaci.
3.1.2.2.7  Integrita

V této oblasti byly identifikovany vyznamné neshody. V oblastech klicovych pro zajisténi
bezpecnosti informaci a dodrzeni zasad duvérnosti, dostupnosti a integrity jsou organizace vyrazné
za ocekavanym stavem.

e Ocekavana vystupni uroven: 3

e Aktualn{ vystupni arovné: 0 — 1,33

Oblast vysokych rizik — chybi systém fizeni bezpe¢nosti informaci.
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3.1.2.2.8 Odolnost

V této oblasti byly identifikovany vyznamné neshody. V oblastech klicovych pro zajisténi
bezpecnosti informaci a dodrzeni zasad duvérnosti, dostupnosti a integrity jsou organizace vyrazné
za ocekavanym stavem.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni arovné: 0 — 1,33

Oblast vysokych rizik — chybi systém fizeni bezpe¢nosti informaci.
3.1.2.2.9  Begpecnost komunikace

V této oblasti byly identifikovany vyznamné neshody. V oblastech klicovych pro zajisténi
bezpecnosti informaci a dodrzeni zasad duvérnosti, dostupnosti a integrity jsou organizace vyrazné
za ocekavanym stavem.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0 — 1,33

Oblast vysokych rizik — chybi systém fizeni bezpe¢nosti informaci.
3.1.2.2.10 Sifrovini

Tyto oblasti jsou ve vSech organizacich hluboko za o¢ekavanou trovni zralosti. Organizace
nezahajily implementaci potfebnych opatfeni.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0,33 - 1

Oblast vyskytu vysokého rizika v oblasti ochrany proti kompromitaci dat.
3.1.2.2.11 Logovani

Tyto oblasti jsou ve vsech organizacich hluboko za oc¢ekavanou trovni zralosti. Organizace
nezahajily implementaci potfebnych opatfeni.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0,33 - 1

Oblast vyskytu vysokého rizika v oblasti ochrany proti kompromitaci dat.
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3.1.3 Zdravotnické zafizeni

Provedenou analyzou bylo zjisténo nasledujici:

e V oblasti Procest a opatfeni k ochrané dat — aktudlnf Groven zralosti je na pfiméfené urovni
zralosti. Osciluje mezi 49 % a 51 %. Vétsina opatfeni jiz byla pfijata, 1 kdyz ne vsechna maji
odpovidajici dokumentaci. V mnoha oblastech pak byly detekovany neshody, spolecné pro
vsechny organizace. Primarné se jedna o chybéjici zadokumentovani uceld zpracovani pro
v$echny zpracovatelské aktivity, oblasti transparentnosti a informovani subjekta tdaji o
zpracovani, datové analyzy, analyzy rizik, fizeni incidentd. Dalsim spole¢nym rysem je
absence bezpec¢nostnich pozadavka na dodavatele a nedostatecna aroven skoleni.

eV oblasti Bezpe¢nostnich opatfen{ informaci jsou organizace na raznych drovnich stupné
zralosti. Vysledky stavu pfipravenosti se pohybuji v rozmez{ 19 % az 56 %. Spolecnym rysem
je dobra pfipravenost v oblasti bezpec¢nosti siti, ale v ostatnich oblastech je nutné zahajit
neprodlen¢ kroky k napraveé. Nejvétsi nedostatky byly zjistény v oblastech Sifrovani a
logovani, principy bezpecnosti informaci (dtvérnost, dostupnost, integrita) taktéz nejsou
aplikovany dostatecné.

3.1.3.1 Procesy a opatfeni k ochrané dat
3.1.3.1.1  Strategie a manudl k ochrané dat

Kli¢ova oblast pro dosazeni shody s Nafizenim. Organizace definovaly politiky, strategie a cile
ochrany osobnich udaju, v n¢kterych piipadech chybi adekvatni zadokumentovani.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 2 - 3
3.1.3.1.2 Smérnice pro zaméstnance

Tato oblast je na slusné arovni, organizace maji vydanu minimalni sadu fidici dokumentace.

e Ocekavana vystupni uroven: 3

e Aktualni vystupni arovné: 2,43
3.1.3.1.3  Odpovédnosti ve spolecnosti

V této oblasti byly zjistény neshody s Nafizenim, je nutné nezbytné pfijmout adekvatni opatfeni.
Organizace sice urcily osobu odpovédnou za ochranu OU, chybi viak jeji vétsi zapojeni do procest
ochrany dat a je nutné taktéz definovat dalsi bezpecnostni role (fyzicka bezpecnost, kryptografie,
personalni bezpecnost atd.).

e Ocekavana vystupni uroven: 3

e Aktudlni vystupn{ urovné: 1,67
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3.1.3.1.4  Cinnosti 3pracovini

Analyza prokazala u né¢kterych subjekta vyskyt rizik a aktualni stav pod ocekavanou urovni zralosti.
Mezi nedostatky patif identifikace vSech procest a zaznamy ohledné zpracovatelskych ¢innosti.

e Ocekavana vystupni uroven: 4

e Aktualni vystupni urovné: 1,75 — 2,75
3.1.3.1.5  Zpracovavané iidaje

V této oblasti dosahly jednotlivé organizace dobrjch vysledka. Identifikovaly pavod OU, pravni titul
zpracovani a archivacni a skartacni pravidla. Chybi vsak ucel vSech zpracovatelskych aktivit.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 2,25 — 2,50
3.1.3.1.6  Klasifikace dat

Tato oblast je v organizacich pokryta adekvatnim zpisobem, urcité nedostatky byly zjistény ve stavu
fidici dokumentace.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupn{ urovné: 2,00

Oblast zvysenych rizik.
3.1.3.1.7  Infastruktura/ prenos dat/ tok dat

V této oblasti organizace vétsinou nepiijaly zadna opatfeni, nedefinovaly rozhrani mezi jednotlivymi
systémy, veskeré toky dat a jejich vyménu mezi systémy.

e Ocekavana vystupni uroven: 3

e Aktualni vystupni urovné: 0 - 1
Oblast vysokych rizik v oblasti analyzy datovych toku.
3.1.3.1.8  Transparentnost a informace o poskytnuti
Jedna z klicovych oblasti pro dosazeni shody s Nafizenim, kde vsak byly identifikovany nedostatky

ve vSech organizacich. Subjekty idaju jsou sice informovany o zpracovani OU a jejich pravech a
organizace jsou schopny dolozit legitimni zaznamy souhlast, ale ostatni povinnosti o informovani
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subjektd udaji doposud nebyly implementovany (automatizované zpracovani, vyuziti pro marketing,
odebrani souhlasu atd.).

e Ocekavana vystupni uroven: 4

e Aktudlni vystupni urovné: 1 — 1,38

Oblast zvysenych rizik pro oblast transparentnosti.
3.1.3.1.9  Analyza rizik

V oblasti fizen{ rizik jsou organizace rovnéz hluboko pod oc¢ekavanou urovni zralosti. Je nutné
definovat a nastavit proces fizen{ a zvladani rizik ve vsech organizacich.

e Ocekavana vystupni uroven: 4

e Aktudlni vystupni urovné: 0,67 - 1

Oblast vysokych rizik.
3.1.3.1.10 Integrace procesu

Tato oblast je na uspokojivé urovni, ochrana dat je v organizacich zvazovana béhem vsech procesu,
situac¢né se do procesu zapojuje odpoveédna osoba. U nékterych organizaci pak nenf zajisténo
ovetovani souladu s pifslusnou legislativou (Compliance).

e Ocekavana vystupni uroven: 4

e Aktudlni vystupni urovné: 1,50 — 2,75
3.1.3.1.11 Procesy ochrany dat

V této oblasti panuji mezi jednotlivymi organizacemi vyznamné rozdily. Nékteré doposud nepfijaly
zadna opatfeni vedouci k zajisténi prav subjektd udaji, nemaji vytvofeno jednotné nabérové misto,
nedostatky panuji také v oblasti vzort a sablon a dalsi podpurné dokumentace.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 1,20 — 2,67

Oblast vysokého rizika v oblasti naplnéni prav subjektt udaji u nékterych organizaci.
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3.1.3.1.12 Poruseni ochrany dat

Tato oblast je pod oc¢ekavanou urovni zralosti. Organizace sice zavedly opatfeni pro identifikaci
incidentd, ale samotny proces fizeni incidentt nebyl v organizacich definovan, chybi pravidla pro
sbér i jejich vyhodnocovan.

e Ocekavana vystupni uroven: 4

e Aktudlni vystupni urovné: 1,25 — 1,50

Oblast zvyseného rizika v oblasti fizeni incident.
3.1.3.1.13 Zpracovatelé

I v této oblasti existuji velké rozdily ve stavu pfipravenosti, v nékterych nejsou
dodavatelé/zpracovatelé fizeni. Spole¢nym rysem je absence bezpecnostnich pozadavku ve
zpracovatelskych smlouvach.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0 - 2
Oblast zvyseného rizika v oblasti fizeni dodavatela/zpracovatelu.

3.1.3.1.14 Védomi a trénink

Zadna organizace nema dokumentovany vycvikovy program. Skolen{ samotné pak v urcité podobé
realizuji vSechny organizace, je ale nutné vénovat této oblasti zvySenou pozornost.

e Ocekavana vystupni uroven: 4

e Aktudlni vystupni urovné: 1 — 1,60

Oblast zvyseného rizika.
3.1.3.1.15 _Audit a neustdlé lepSovdni

Organizace maji zavedeny kontrolni mechanismy 1 proces neustalého zlepSovani. Chybi vsak
adekvatni dokumentace a dokumentovana pravidla.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 1,50 - 2
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3.1.3.2 Opatreni k ochrané informaci
3.1.3.2.1  Obecné ndroky na ochrannd opatieni

Zadna organizace nema dokumentovana bezpecnostni opatfeni k ochrané¢ informaci. Oblasti
anonymizace a pseudonymizace dat jsou aktualné pouze ve stadiu uvah.

e Ocekavana vystupni uroven: 3
e Aktudlni vystupni urovné: 0,50 - 2

3.1.3.2.2  Begpelnost osobni a bezpecnost prostredi

e Obecné je tato oblast pokryta nedostatecné, troven zralosti je hluboko pod oc¢ekavanou
urovni (omezeni piistupu k OU a na zpracovatelska mista).

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0 — 1,33

Oblast zvyseného rizika.
3.1.3.2.3  Kontrola pristupn

Tato oblast je v organizacich na uspokojivé arovni, v oblasti fizeni pfistupt byla pfijata fada opatfeni,
1 kdyz urcité nedostatky byly zjistény v fidic{ dokumentaci. Organizace rovnéz nezajist'uji piistup
k COU pomoci bezpecnostnich opatfen.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 1,14 — 2,29
3.1.3.24  Begpecnost sité

Bezpecnost sit'ovych prvki je v organizacich na dobré urovni. Piistupy z vefejné sité jsou
zabezpeceny pomoci firewallu. Byla implementovana antivirova ochrana pro vSechny klientské
systémy. Nékteré organizace ale nevyuzivaji pokrocila opatreni pro zabezpecen siti.

e Ocekavana vystupni uroven: 3

e Aktualn{ vystupni drovneé: 2 - 3,50
3.1.3.2.5  Dostupnost, begpecnosti a nouzova opatient, integrita, odolnost, bezpelnost komunikace

V téchto oblastech obecné organizace mirné zaostavaji, primarné v oblastech klicovych pro zajisteni
bezpecnosti informaci a dodrzeni zasad duvérnosti, dostupnosti a integrity (dostupnost aktiv,
zranitelnosti, hrozby a DR plany, logické a fyzické oddéleni dat v systémech, monitoring vykonu a
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reporting incidenti ohledné vykonu). Samostatnou kapitolou jsou pak neexistujici pravidla bezpecné
komunikace a manipulace s OU mimo organizace.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0 — 2
Oblast zvysenych rizik v oblasti bezpec¢nosti komunikace a bezpecnosti informaci.

3.1.3.2.6  Sifrovini a logovini

Tyto oblasti jsou ve vsech organizacich hluboko za o¢ekavanou urovni zralosti. Organizace
nezahajily implementaci potfebnych opatfeni.

e Ocekavana vystupni uroven: 3

e Aktualni vystupni urovné: 0 - 1
Oblast vyskytu vysokého rizika v oblasti ochrany proti kompromitaci dat.

3.1.4 Zafizeni socialnich sluZeb

Provedenou analyzou bylo zjisténo nasledujici:

eV oblasti Procest a opatfeni k ochrané dat — aktualni Groven zralosti je u vybranych
organizaci socialnich sluzeb obecné na velmi nizké arovni zralosti. Osciluje mezi 9 % a 33 %.
Prakticky ve vSech oblastech byly zjistény zasadn{ nedostatky.

e V oblasti Bezpe¢nostnich opatfen{ informaci organizace za oc¢ekavanou urovni zralosti
zaostavaji jest¢ vyraznéji. Vysledky stavu pfipravenosti se pohybuji v rozmezi 13 % az 19 %.
Spole¢nym rysem je dobra pfipravenost v oblasti bezpecnosti siti, ale prakticky zadna z
ostatnich oblasti neni adekvatné fesena.

3.1.4.1 Procesy a opatfeni k ochrané dat
3.1.4.1.1  Strategie a manudl k ochrané dat

Kli¢ova oblast pro dosazeni shody s Nafizenim. Je nutné definovat politiky, strategie a cile ochrany
osobnich udaji. Nékteré organizace ale nepfijaly doposud zadna opatfen.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovne: 0,67 — 1,67

47 292 Pomahame dynamickym spolecnosten uvolnit jejich ristovy potencial *



a GrantThornton | An instinct for growth’

3.1.4.1.2  Smérnice pro améstnance

Vsechny organizace disponujf alespon zakladni sadou fidici dokumentace. Byly vSak identifikovany
vyznamné nedostatky, pfedevsim v oblasti bezpecnostnich pravidel, nutno vénovat zvysenou
pozornost.

Ocekavana vystupni uroven: 3
Aktudlni vystupni urovné: 1,29 — 1,71
3.1.4.1.3  Odpovédnosti ve spolecnosti

V této oblasti byly zjistény zasadni neshody s Nafizenim, je nutné nezbytné pfijmout adekvatni
opatfeni a urcit odpoveédné osoby pro jednotlivé oblasti.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0 — 0,67

Oblast vyskytu vysokych rizik — definice roli a odpovédnosti.
3.1.4.1.4  Cinnosti Jpracovani

Analyza prokazala u nékterych subjektt vyskyt vysokych rizik a aktualni stav hluboko za oc¢ekavanou
urovni zralosti. Spole¢nym rysem je absence seznamu systému, ve kterych dochazi ke zpracovani OU
a chybéjici ucel zpracovani.

e Ocekavana vystupni uroven: 4

e Aktudln{ vystupni urovné: 0 — 1,50

Oblast vyskytu vysokych rizik v oblasti dokumentovaného ucelu zpracovani.
3.1.4.1.5  Zpracovivané iidaje

V této oblasti panuji mezi jednotlivymi organizacemi vyznamné rozdily. Spole¢nym rysem je vSak
chybéjici ucel a pravni titul vsech zpracovatelskych aktivit.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni arovné: 0 — 2,75

Oblast zvyseného rizika v oblasti ucelu zpracovani
3.1.4.1.6  Klasifikace dat

Tato oblast je véech organizacich pokryta minimalné, nebo vibec, coz sebou nese vysoka rizika. Pro
dosazeni shody s Nafizenim je nutné klasifikovat jednotliva data, at’ jiz z hlediska duvérnosti,
dostupnosti a integrity, tak i z hlediska jejich specifikace. K jednotlivym klasifikacnim stupniim
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museji byt pak zadokumentovana pravidla pro bezpecnou manipulaci s nimi, pro jejich ochranu a
uroven zabezpeceni.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0,67 — 1,00

Oblast s vyskytem vysokych rizik.

3.1.4.1.7  Infastruktura/ prenos dat/ tok dat

e Dalsi problémova oblast, existuji organizace, které doposud nedefinovala rozhrani mezi
jednotlivymi systémy. Veskeré toky dat a jejich vyména mezi systémy doposud nebyly
identifikovany a odpovidajicim zptisobem zadokumentovany nikde.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0 - 0,67

Oblast zvysenych rizik v oblasti analyzy datovych toku.
3.1.4.1.8  Transparentnost a informace o poskytnuti

Jedna z klicovych oblasti pro dosazeni shody s Nafizenim, kde vsak byly identifikovany zasadni
nedostatky, a to ve vSech organizacich. Zasady transparentnosti zpracovani a povinnosti informovani
subjektt udaju doposud nebyly implementovany a je nutné okamzité¢ pfistoupit k naprave.

e Ocekavana vystupni uroven: 4

e Aktudlni vystupni arovné: 0 — 1,25

Oblast s vyskytem vysokych rizik.
3.1.4.1.9  Analjza rizik

V oblasti fizeni rizik jsou organizace rovnéz hluboko za oc¢ekavanou urovni zralosti. Je nutné
definovat a nastavit proces fizen{ a zvladani rizik ve vsech organizacich.

e Ocekavana vystupni uroven: 4

e Aktudlni vystupni arovné: 0 — 0,83

Oblast vysokych rizik.
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3.1.4.1.10 Integrace procesu

Tato oblast je velmi rizikova, ochrana dat neni v organizacich zvazovana béhem vsech procesu, ani
pii implementaci novych, neni zajisténo zapojeni odpovédnych osob a nedochazi k ovéfovani
souladu s piislusnou legislativou (Compliance).

e Ocekavana vystupni uroven: 4

e Aktudlni vystupni arovné: 0 — 0,75

Oblast vysokych rizik.
3.1.4.1.11 Procesy ochrany dat

Pro dosazeni shody s Nafizenim je nutné v této oblasti zah4jit neprodlené kroky vedouci k
odstranéni zasadnich nedostatki. Organizace doposud nevytvoiily jednotné nabérové misto pro
pifjem zadosti subjektt ddaji. Nejsou definovany procesy k naplnéni prav subjektd udaji (vzory
zadosti, pfistup, namitky, prenositelnost), chybi i relevantni dokumentace.

e Ocekavana vystupni uroven: 3
e Aktudlni vystupni urovné: 0,27 — 0,47

Oblast vysokého rizika v oblasti naplnéni prav subjektt udaja.
3.1.4.1.12 Poruseni ochrany dat

Tato oblast je rovnéz hluboko pod oc¢ekavanou drovni zralosti. Proces fizeni incidentt nebyl v
organizacich definovan, chybi pravidla pro identifikaci, sbér i vyhodnocovani incidenta.

e Ocekavana vystupni uroven: 4

e Aktudlni vystupni urovné: 0,25 — 0,75

Oblast vysokého rizika v oblasti fizeni incidentu.
3.1.4.1.13 Zpracovatelé

Organizace nemaji definovan proces fizeni dodavatelii/zpracovatelli — vyznamnd neshoda s
Nafizenim.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupn{ urovné: 0 — 1

Oblast vysokého rizika v oblasti fizeni dodavateli/zpracovateli.
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3.1.4.1.14 Védomi a trénink

Vsechny organizace maji dokumentovany vycvikovy program. Trénink ale nezahrnuje specializovana
skoleni z ochrany OU a neni vyhodnocovan.

e Ocekavana vystupni uroven: 4

e Aktualni vystupni urovne: 1,40 — 1,60
3.1.4.1.15 Audit a neustdlé lepSovani

Organizace nemaji zavedeny kontrolni mechanismy a ani proces neustalého zlepsovani. Nutno
pfijmout adekvatni opatfeni.

e Ocekavana vystupni uroven: 3

e Aktudln{ vystupni urovné: O
Oblast vysokého rizika.
3.1.4.2 Opatieni k ochrané informaci

3.1.4.2.1  Obecné naroky na ochrannd opatreni

Ne¢které organizace maji dokumentovana bezpec¢nostni opatfeni k ochrané informaci. Otazky
anonymizace a pseudonymizace dat doposud nebyly otevteny.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0 — 1,50

Oblast zvyseného rizika pro oblast anonymizace a pseudonymizace.
3.1.4.2.2  Begpelnost osobni a bezpecnost prostredi

Tato oblast nenf v organizacich pokryta adekvatnim zpusobem, byly zjistény zasadni neshody.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0 — 0,33

Oblast vysokého rizika.
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3.1.4.2.3  Kontrola pristupn

I tato oblast je v organizacich na velmi nizké Grovni, ptistup k OU a jejich zalohdm neni podminén
silnymi hesly, chyb{ politika 1 proces fizeni pfistupovych opravnéni.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0 — 0,43

Oblast vysokého rizika v oblasti fizeni pfistupu.
3.1.4.2.4  Begpecnost sité

Bezpecnost sitovych prvki je v organizacich naopak na uspokojivé urovni. Piistupy z vefejné sité
jsou zabezpeceny pomoci firewallu. Byla implementovana antivirova ochrana pro vsechny klientské
systémy. Vétsina organizaci ale nevyuziva pokrocila opatfeni pro zabezpecent siti.

e Ocekavana vystupni uroven: 3
e Aktudlni vystupni urovné: 1,75 — 2,25
3.1.4.2.5  Dostupnost

V této oblasti byly identifikovany vyznamné neshody. V oblastech klicovych pro zajisténi
bezpecnosti informaci a dodrzeni zasad duvérnosti, dostupnosti a integrity jsou organizace vyrazné
za ocekavanym stavem.

e Ocekavana vystupni uroven: 3

e Aktudln{ vystupni urovné: 0 — 0,67

Oblast vysokych rizik — chybi systém fizeni bezpe¢nosti informaci.
3.1.4.2.6  Begpecnostni a nonzova opatieni

V této oblasti byly identifikovany vyznamné neshody. V oblastech klicovych pro zajisténi
bezpecnosti informaci a dodrzeni zasad duvérnosti, dostupnosti a integrity jsou organizace vyrazné
za ocekavanym stavem.

e Ocekavana vystupni uroven: 3

e Aktualn{ vystupni drovne: 0 — 0,67

Oblast vysokych rizik — chybi systém fizeni bezpecnosti informaci.
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3.1.4.2.7  Integrita

V této oblasti byly identifikovany vyznamné neshody. V oblastech klicovych pro zajisténi
bezpecnosti informaci a dodrzeni zasad duvérnosti, dostupnosti a integrity jsou organizace vyrazné
za ocekavanym stavem.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0 — 0,67

Oblast vysokych rizik — chybi systém fizeni bezpe¢nosti informaci.
3.1.4.2.8  Odolnost

V této oblasti byly identifikovany vyznamné neshody. V oblastech klicovych pro zajisténi
bezpecnosti informaci a dodrzeni zasad duvérnosti, dostupnosti a integrity jsou organizace vyrazné
za ocekavanym stavem.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0 — 0,67

Oblast vysokych rizik — chybi systém fizeni bezpe¢nosti informaci.
3.1.4.2.9  Begpecnost komunikace

V této oblasti byly identifikovany vyznamné neshody. V oblastech klicovych pro zajisténi
bezpecnosti informaci a dodrzeni zasad duvérnosti, dostupnosti a integrity jsou organizace vyrazné
za ocekavanym stavem.

e Ocekavana vystupni uroven: 3

e Aktualn{ vystupni drovne: 0 — 0,67

Oblast vysokych rizik — chybi systém fizeni bezpecnosti informaci.
3.1.4.2.10 Sifrovini

Tato oblast je ve vSech organizacich hluboko za ocekavanou trovni zralosti. Organizace nezahajily
implementaci potfebnych opatfeni.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupn{ arovné: 0 — 0,33

Oblast vyskytu vysokého rizika v oblasti ochrany proti kompromitaci dat.
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3.1.4.2.11 Logovini

Tato oblast je ve vSech organizacich hluboko za ocekavanou arovni zralosti. Organizace nezahajily
implementaci potfebnych opatfeni.

e Ocekavana vystupni uroven: 3

e Aktualni vystupni urovne: 0 — 0,33

Oblast vyskytu vysokého rizika v oblasti ochrany proti kompromitaci dat.
3.1.5 Kulturni zafizeni

Provedenou analyzou bylo zjisténo nasledujici:

e V oblasti Procest a opatfeni k ochrané dat — aktudlni troven zralosti je na dobré Grovni,
pohybuje se v priméru okolo 50 %. Analyzou se podafilo identifikovat jak oblasti, ve kterych
dosahly organizace velmi dobrych vysledku, tak i ty, ve kterych byly zjistény nedostatky a
uroven zralosti je daleko za oc¢ekavanou urovni. Nejlepsich vysledka dosahuji organizace v
oblastech ¢innosti zpracovani, zpracovani idaju a transparentnosti a informovani subjektt
udaji. Na dobré drovni je téZ uroven fidici dokumentace. Naopak nedostatky byly
identifikovany primarné v oblastech datovych analyz, analyzy rizik, fizeni auditt a skoleni.

eV oblasti Bezpec¢nostnich opatfen{ informaci organizace pfijaly fadu adekvatnich opatfeni a z
hlediska pfipravenosti jsou na dobré arovni. Vysledky stavu pfipravenosti se pohybuji okolo
73 %. Spole¢nym rysem je velmi dobra pfipravenost v oblasti bezpecnosti sitf a sit'ovych
prvku, logovani a fizen{ dostupnosti. Nejvetsi nedostatky byly naopak nalezeny v oblasti
Sifrovani.

3.1.5.1 Procesy a opatfeni k ochrané dat
3.1.5.1.1  Strategie a manudl k ochrané dat

Organizace jsou na velmi dobré urovni, politika ochrany osobnich ddaju, strategie a cile vedouci k
ochran¢ dat byly vydany. Zodpovézeni dotazii dozorového organu je mozné splnit.

e Ocekavana vystupni uroven: 3

e Aktualni vystupni arovné: 3,67
3.1.5.1.2 Smérnice pro ameéstnance

Organizace maji k dispozici dokumentovand uzivatelska pravidla pro oblast ochrany osobnich udaja
a také zakladni sadu bezpecnostni dokumentace. Nastroj smluvniho zavazku utajeni v podobé NDA
organizace vyuzivaji.

e Ocekavana vystupni uroven: 3

e Aktualni vystupni urovné: 2,43
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3.1.5.1.3  Odpovédnosti ve spolecnosti

Organizace urcily osoby odpovédné za ochranu osobnich udaji a stanovily jejich odpovédnosti.
Ostatni role odpovédné za ochranu osobnich udaja v systémech (vlastnik, zpracovatel apod.) také
byly definovany. Chybi pouze bezpecnostni role.

e Ocekavana vystupni uroven: 3
e Aktudlni vystupni urovné: 1,67

3.1.5.1.4  Cinnosti 3pracovini

Organizace urcily business procesy, véetné procesu, ve kterych dochazi ke zpracovani osobnich dat.
Prehledy systému, ve kterych dochazi ke zpracovani osobnich udajt, jsou znamy. Zaznamy o
¢innostech zpracovani nemaji organizace v dokumentované podobé.

e Ocekavana vystupni uroven: 4
e Aktudlni vystupn{ urovné: 2,50

3.1.5.1.5  Zpracovavané iidaje

V této oblasti dosahuji organizace dobrych vysledkia. Vsechny urcily ¢asova rozmezi pro uchovavani
dat a maji dokumentovana pravidla pro jejich likvidaci (skarta¢ni a archivacni fady). Stejné tak jsou
znamy a zadokumentovany pravni tituly ke zpracovani.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 2,75
3.1.5.1.6  Klasifikace dat

Tato oblast je v organizacich nedostate¢né pokryta. Pro dosazeni shody s Nafizenim je nutné
klasifikovat jednotliva data, at’ jiz z hlediska davérnosti, dostupnosti a integrity, tak i z hlediska jejich
specifikace. K jednotlivym klasifikacnim stupniim museji byt pak zadokumentovana pravidla pro
bezpec¢nou manipulaci s nimi, pro jejich ochranu a uroven zabezpeceni.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 1,67
3.1.5.1.7  Infastruktura/ prenos dat/ tok dat

Organizace sice maji definovana rozhrani mezi jednotlivymi systémy, ale veskeré toky dat a jejich
vyménu mezi systémy doposud neidenfitikovaly.

e Ocekavana vystupni uroven: 3

e Aktualni vystupni urovné: 0,67

Oblast vysokych rizik v oblasti analyzy datovych toku.
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3.1.5.1.8  Transparentnost a informace o poskytnuti

Organizace definovaly procesy poskytovan{ informaci subjektiim tdaji o zpracovani jejich osobnich
udaju. Vedou i evidenci souhlast se zpracovanim, do souhlast jiz byly adaptovany pozadavky
Natizeni. Ostatn{ povinnosti vyplyvajici z Nafizeni (cl. 13 a 14) nebyly doposud implementovany.

e Ocekavana vystupni uroven: 4

e Aktudlni vystupni urovné: 2,50
3.1.5.1.9  Analjza rizik

V oblasti fizen{ rizik jsou organizace hluboko pod ocekavanou trovni zralosti. Je nutné definovat a
nastavit proces fizeni a zvladani rizik ve vSech organizacich.

e Ocekavana vystupni uroven: 4

e Aktualni vystupni urovné: 0,50

Oblast vysokych rizik v oblasti fizeni rizik.
3.1.5.1.10 Integrace procesu

Organizace pozadavky na ochranu dat adekvatné zvazuji ve vSech procesech, 1 pfi implementaci
novych procesu. Pfi zavadéni novych zpracovatelskych c¢innostf je situacné provadéno ovéfovani
souladu s pfislusnou legislativou. Odpoveédné osoby se piilezitostné zapojuje do procesu ochrany
osobnich udajua.

e Ocekavana vystupni uroven: 4
e Aktudlni vystupni urovné: 2,25

3.1.5.1.11 Procesy ochrany dat

Organizace vytvorily jednotné nabérové misto pro ptijem zadosti subjektt udaji. Nejsou ale
zavedeny dokumentované postupy a nastroje pro fizeni pifstupt a pro skartaci dat, pro naplnéni prav
subjektd udaju (vymaz, piistup, prenositelnost, namitku, procedury pro zachazeni s zadostmi,
technicka opatfeni pro dodrzeni skartacnich lhut, procesy kontroly pfenost dat apod.).

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 1,60
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3.1.5.1.12 Poruseni ochrany dat

Organizace nemaji vytvofeny dokumentované postupy pro detekci poruseni ochrany dat
(identifikace, sbér a vyhodnocovani incidentt). Bez téchto procesu nelze dosahnout shody s
Nafizenim.

e Ocekavana vystupni uroven: 4

e Aktudlni vystupni urovné: 0,25

Oblast vysokého rizika v oblasti fizeni incidentu.
3.1.5.1.13 Zpracovatelé

Organizace maji pravidla pro vybér a hodnoceni dodavatelt (zpracovatel). Pisemné kontrakty ale
nezahrnuji opatfeni pro kontrolu plnéni smluvnich pozadavku (sankce, audity, dalsi kontrolni
mechanismy). Chybi i pisemny seznam zpracovateli.

e Ocekavana vystupni uroven: 3

e Aktudln{ vystupni urovné: 2
Oblast zvyseného rizika v oblasti bezpecnostnich pozadavku ve smlouvach se zpracovateli.

3.1.5.1.14 Védomi a trénink

Organizace nedefinovaly a neschvalily vjcvikovy program. Skoleni z ochrany osobnich tdaji nejsou
realizovana a vyhodnocovana.

e Ocekavana vystupni uroven: 4

e Aktudlni vystupni urovné: 0,60

Oblast vysokého rizika.
3.1.5.1.15 Audit a neustdlé lepSovdni

Organizace nemaji zavedeny kontrolni mechanismy a principy neustalého zlepsovani. Efektivita
opatfeni pfijatych k ochrané osobnich udaji neni vyhodnocovana a reportovana vedeni spole¢nosti,
chybi i adekvatni dokumentace.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0,50

Oblast vysokého rizika.

57292 Pomahame dynamickym spolecnosten uvolnit jejich ristovy potencial *



a GrantThornton | An instinct for growth’

3.1.5.2 Opatreni k ochrané informaci
3.1.5.2.1  Obecné ndroky na ochrannd opatieni

Organizace maji zavedeny dokumentovana bezpecnostni opatfeni k ochrané informaci. V oblasti
anonymizace a pseudonymizace dat jiz maji dokumentovana pravidla.

e Ocekavana vystupni uroven: 3

e Aktudln{ vystupni urovné: 3
3.1.5.2.2  Begpelnost osobni a bezpecnost prostredi

Z hlediska fyzické bezpecnosti prostredi jsou organizace za dobré drovni. Zavedly kontrolni
mechanismy fizeni pfistupt, byla definovana pravidla pro pohyb v rezimovych oblastech a
zpracovatelskych mistech a jsou provadény pravidelné kontroly

e Ocekavana vystupni uroven: 3

e Aktudln{ vystupni urovné: 2
3.1.5.2.3  Kontrola pristupn

Tato oblast je v organizacich na pomérné vysoké urovni, pozadavky na bezpecné fizeni piistupovych
opravnéni k jednotlivym systémum a osobnim datim jsou naplnény, zjistény byly jen drobné
nedostatky v dokumentaci.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 2,43
3.1.5.2.4  Begpecnost sité

Bezpecnost sitovych prvki je v organizacich na vysoké arovni. Piistupy z vefejné sité jsou
zabezpeceny pomoci firewallu. Byla implementovana antivirova ochrana pro vSechny klientské
systémy. Vétsina organizaci ale nevyuziva pokrocila opatfeni pro zabezpeceni siti.

e Ocekavana vystupni uroven: 3

e Aktualn{ vystupni drovné: 3,25

3.1.5.2.5  Dostupnost

V této oblasti obecn¢ organizace mirn¢ zaostavaji. V oblasti dostupnosti jsou ovSem na dobré urovni
zralosti. Urcité nedostatky byly zjistény v oblastech, zalohovani, zjist ovani zranitelnosti a hrozeb,
SLA se zpracovateli atd.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0,67 — 2,75
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3.1.5.2.6  Begpecnostni a nonzova opatieni

V této oblasti obecné organizace mirné zaostavaji. V oblasti dostupnosti jsou ovSem na dobré urovni
zralosti. Urcité nedostatky byly zjistény v oblastech, zalohovani, zjistovani zranitelnostf a hrozeb,
SLA se zpracovateli atd.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0,67 — 2,75
3.1.5.2.7 Integrita

V této oblasti obecné organizace mirné zaostavaji. V oblasti dostupnosti jsou ovSem na dobré urovni
zralosti. Urcité nedostatky byly zjistény v oblastech, zalohovani, zjist ovani zranitelnostf a hrozeb,
SLA se zpracovateli atd.

e Ocekavana vystupni uroven: 3
e Aktudlni vystupni urovné: 0,67 — 2,75

3.1.5.2.8 Odolnost

V této oblasti obecné organizace mirné zaostavaji. V oblasti dostupnosti jsou ovsem na dobré urovni
zralosti. Urcité nedostatky byly zjistény v oblastech, zalohovani, zjist ovani zranitelnostf a hrozeb,
SLA se zpracovateli atd.

e Ocekavana vystupni uroven: 3
e Aktudln{ vystupni urovné: 0,67 — 2,75

3.1.5.2.9  Bezpelnost komunikace

V této oblasti obecné organizace mirné zaostavaji. V oblasti dostupnosti jsou ovsem na dobré urovni
zralosti. Urcité nedostatky byly zjistény v oblastech, zalohovani, zjistovani zranitelnosti a hrozeb,
SLA se zpracovateli atd.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0,67 — 2,75
3.1.5.2.10 Sifrovini

Tyto oblasti jsou ve v$ech organizacich hluboko pod oc¢ekavanou urovni zralosti. Organizace
nezahajily implementaci potfebnych opatfeni.

e Ocekavana vystupni uroven: 3

e Aktualni vystupni urovné: 0,67

Oblast vyskytu vysokého rizika v oblasti ochrany proti kompromitaci dat.
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3.1.5.2.11 Logovini

Tato oblast je v organizacich nad oc¢ekavanou urovni zralosti.
e Ocekavana vystupni uroven: 3

Aktualni vystupni drovneé: 3,3
3.1.6 Oblast dopravni obsluZnosti

Provedenou analyzou bylo zjisténo nasledujici:

eV oblasti Procest a opatfeni k ochrané dat — aktualni Groven zralosti je na uspokojivé urovni,
pohybuje se v pruméru okolo 35 %. Analyzou se podafilo identifikovat jak oblasti, ve kterych
dosahly organizace velmi dobrych vysledku, tak i ty, ve kterych byly zjiStény nedostatky a
uroven zralosti je daleko za oc¢ekavanou trovni. Nejlepsich vysledkti dosahuji organizace v
oblastech zpracovani udaju.

e Naopak nedostatky byly identifikovany primarné v oblastech transparentnosti a
informovanosti subjekt udajui, stanoveni odpovédnosti, analyzy rizik a Skolen.

eV oblasti Bezpe¢nostnich opatfen{ informaci organizace pfijaly fadu adekvatnich opatfen.
Vysledky stavu pfipravenosti se pohybuji okolo 40 %. Spolecnym rysem je velmi dobra
pfipravenost v oblasti bezpecnosti siti a sitovych prvku. Nejvetsi nedostatky byly naopak
nalezeny v oblastech Sifrovani a logovani.

3.1.6.1 Procesy a opatreni k ochrané dat
3.1.6.1.1  Strategie a manudl k ochrané dat

Kli¢ovy dokument — politika ochrany osobnich udaji — byl sice definovan, ale doposud neexistuje v
pisemné podobé. Organizace si rovnéz nestanovily strategie a cile vedouci k ochrané dat. Zajisténi
zodpovézeni dotazti dozorového organu je mozné splnit, ale chybi adekvatni dokumentace.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 1,67
3.1.6.1.2 Smérnice pro zaméstnance

Organizace zatim nevydaly dokumentovana uzivatelska pravidla pro oblast ochrany osobnich udaja.
V oblasti bezpec¢nostni dokumentace chybi smérnice, nastroj smluvnfho zavazku utajeni v podobé
NDA organizace nevyuzivaji.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 1,29
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3.1.6.1.3  Odpovédnosti ve spolecnosti

Bezpecnostni role nemaji organizace definovany, nejsou uréeny jejich pravomoci a odpovédnosti.
Ostatni povinné role také definovany nebyly (osoba odpovédna za ochranu OU, vlastnici dat,
zpracovatelé).

e Ocekavana vystupni uroven: 3
e Aktudln{ vystupni urovné: O
Jedna se o oblast vysokych rizik.

3.1.6.1.4  Cinnosti 3pracovini

Organizace znaji business procesy, avsak bez procesu, ve kterych dochazi ke zpracovani osobnich
dat. Neexistuje dokumentovany seznam IT systému. Zaznamy o ¢innostech zpracovani organizace

b3

nemajt.

e Ocekavana vystupni uroven: 4

e Aktudlni vystupni urovné: 1,25
3.1.6.1.5  Zpracovavané iidaje

V této oblasti naopak dosahuji organizace dobrych vysledka. Vsechny bez rozdilu urcily ¢asova
rozmezi pro uchovavani dat a maji dokumentovana pravidla pro jejich likvidaci (skarta¢ni a
archivacni fady). Stejné tak jsou znamy a zadokumentovany pravn{ tituly ke zpracovani.

e Ocekavana vystupni uroven: 3

e Aktualn{ vystupni arovné: 3
3.1.6.1.6  Klasifikace dat

Tato oblast je vSech organizacich pokryta minimaln¢, nebo vubec, coz sebou nese vysoka rizika. Pro
dosazeni shody s Nafizenim je nutné klasifikovat jednotliva data, at’ jiz z hlediska duvérnosti,
dostupnosti a integrity, tak i z hlediska jejich specifikace. K jednotlivym klasifika¢nim stupfiim
museji byt pak zadokumentovana pravidla pro bezpecnou manipulaci s nimi, pro jejich ochranu a
uroven zabezpeceni.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0,33

Oblast s vyskytem vysokych rizik.
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3.1.6.1.7  Infastruktura/ prenos dat/ tok dat

Organizace nemaji definovana ani rozhrani mezi jednotlivymi systémy, ani veskeré toky dat a jejich
vyménu mezi systémy.

e Ocekavana vystupni uroven: 3

e Aktualni vystupni trovne: 0

Oblast vysokych rizik v oblasti analyzy datovych toku.
3.1.6.1.8  Transparentnost a informace o poskytnuti

Jedna z klicovych oblasti pro dosazeni shody s Nafizenim, kde vsak byly identifikovany nedostatky.
Zasady transparentnosti zpracovani a povinnosti informovani subjekti idaja doposud nebyly
implementovany a je nutné okamzité pfistoupit k napravé.

e Ocekavana vystupni uroven: 4

e Aktudln{ vystupni urovné: O

Oblast s vyskytem vysokych rizik.
3.1.6.1.9  Anabjza rizik

V oblasti fizeni rizik jsou organizace rovnéz hluboko za oc¢ekavanou urovni zralosti. Je nutné
definovat a nastavit proces fizen{ a zvladani rizik ve vsech organizacich.

e Ocekavana vystupni uroven: 4

e Aktudlni vystupni urovné: 0,33

Oblast vysokych rizik v oblasti fizeni rizik
3.1.6.1.10 Integrace procesu

Organizace pozadavky na ochranu dat adekvatné zvazuji pfi implementaci novych procest. Pfi
zavadéni novych zpracovatelskych cinnosti je situacné provadéno ovéfovani souladu s piislusnou
legislativou. Odpoveédné osoby se piilezitostné zapojuje do procesu ochrany osobnich udaju.

e Ocekavana vystupni uroven: 4

e Aktudlni vystupni urovné: 1,75
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3.1.6.1.11 Procesy ochrany dat

Organizace vytvofily jednotné nabérové misto pro pfijem zadosti subjekti udaji. Nejsou ale
zavedeny dokumentované postupy a nastroje pro fizeni pifstupu a pro skartaci dat, pro naplnéni prav
subjekta udaju (pro vymaz, piistup, prenositelnost, namitku apod.).

e Ocekavana vystupni uroven: 3
e Aktudlni vystupni urovné: 1,27

3.1.6.1.12 Poruseni ochrany dat

Organizace nemaji vytvofeny dokumentované postupy pro detekei poruseni ochrany dat
(identifikace, sbér a vyhodnocovani incidentt). Bez téchto procesu nelze dosahnout shody s
Nafizenim.

e Ocekavana vystupni uroven: 4

e Aktudlni vystupni urovné: 0,75
3.1.6.1.13 Zpracovatelé

Organizace maji pravidla pro vybér a hodnoceni dodavatelt (zpracovateld). Pisemné kontrakty ale
nezahrnuji opatfeni pro kontrolu plnéni smluvnich pozadavku (sankce, audity, dalsi kontrolni
mechanismy). Chybi i pisemny seznam zpracovatelt.

e Ocekavana vystupni uroven: 3

e Aktualn{ vystupni arovne: 1,4
Oblast zvyseného rizika v oblasti bezpecnostnich pozadavka ve smlouvach se zpracovateli.

3.1.6.1.14 Védomi a trénink

Byly identifkovany organizace, kde proces skoleni a vzdélavani zaméstnancu nebyl dosud
implementovan, nutné piijmout adekvatni opatfeni.

e Ocekavana vystupni uroven: 4

e Aktualni vystupni arovné: 0

Oblast vysokého rizika.
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3.1.6.1.15 Audit a neustdlé lepSovini

Organizace nemaji zavedeny kontrolni mechanismy a implementovan proces neustalého zlepsovani.
Neshoda s Nafizenim.

e Ocekavana vystupni uroven: 3

e Aktualni vystupni trovne: 0

Oblast vysokého rizika.
3.1.6.2 Opatreni k ochrané informaci
3.1.6.2.1  Obecné ndroky na ochrannd opatieni

Organizace maji stanovena bezpecnostni opatfeni k ochrané informaci. Otazky anonymizace a
pseudonymizace dat jiz byly nastoleny, chybi adekvatni dokumentace.

e Ocekavana vystupni uroven: 3

e Aktudln{ vystupni urovné: 2
3.1.6.2.2  Bezpelnost osobni a bezpecnost prostredi

Z hlediska fyzické bezpecnosti prostfedi jsou organizace za oc¢ekavanim. Nejsou vyuzivany kontrolni
mechanismy fizeni pfistupt, nebyla vytvofena pravidla pro pohyb v rezimovych oblastech a
zpracovatelskych mistech a nejsou provadény pravidelné kontroly.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0,67
3.1.6.2.3  Kontrola pristupn

Tato oblast je v organizacich na pomérné vysoké urovni, pozadavky na bezpecné fizeni pfistupovych
opravnéni k jednotlivym systémum a osobnim datim jsou naplnény, chybi jen adekvatni
dokumentace.

e Ocekavana vystupni uroven: 3

e Aktudlni vystupn{ urovne: 1,57
3.1.6.2.4  Begpecnost sité

Bezpecnost sitovych prvki je v organizacich na vysoké arovni. Pifstupy z vefejné site jsou
zabezpeceny pomoci firewallu. Byla implementovana antivirova ochrana pro vSechny klientské
systémy. Vétsina organizaci ale nevyuziva pokrocila opatfeni pro zabezpecen{ siti.

e Ocekavana vystupni uroven: 3

e Aktualni vystupni urovné: 2,75
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3.1.6.2.5  Dostupnost

V této oblasti organizace obecné mirné zaostavaji, primarné v oblastech klicovych pro zajisténi
bezpecnosti informaci a dodrzeni zasad davérnosti, dostupnosti a integrity (dostupnost aktiv, SLA se
zpracovateli, zalohovani, monitoring vykonu).

e Ocekavana vystupni uroven: 3
e Aktudlni vystupni urovné: 0,50 — 1,75

3.1.6.2.6  Begpecnostni a nonzova opatieni

V této oblasti organizace obecné mirné zaostavaji, primarné v oblastech klicovych pro zajisténi
bezpecnosti informaci a dodrzeni zasad duvérnosti, dostupnosti a integrity (dostupnost aktiv, SLA se
zpracovateli, zalohovani, monitoring vykonu).

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0,50 — 1,75

3.1.6.2.7  Integrita

.,

V této oblasti organizace obecné mirn¢ zaostavaji, primarné v oblastech klicovych pro zajisténi
bezpecnosti informaci a dodrzeni zasad davérnosti, dostupnosti a integrity (dostupnost aktiv, SLA se
zpracovateli, zalohovani, monitoring vykonu).

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0,50 — 1,75

3.1.6.2.8 Odolnost

. s

V této oblasti organizace obecné mirné zaostavaji, primarné v oblastech klicovych pro zajisténi
bezpecnosti informaci a dodrzeni zasad davérnosti, dostupnosti a integrity (dostupnost aktiv, SLA se
zpracovateli, zalohovani, monitoring vykonu).

e Ocekavana vystupni uroven: 3

e Aktudlni vystupni urovné: 0,50 — 1,75
3.1.6.2.9  Bezpelnost komunikace

V této oblasti organizace obecné mirné zaostavaji, primarné v oblastech klicovych pro zajisténi
bezpecnosti informaci a dodrzeni zasad duvérnosti, dostupnosti a integrity (dostupnost aktiv, SLA se
zpracovateli, zalohovani, monitoring vykonu).

e Ocekavana vystupni uroven: 3

e Aktualni vystupni urovné: 0,50 — 1,75
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3.1.6.2.10 Sifrovini

Tato oblast je ve vSech organizacich hluboko pod oc¢ekavanou urovni zralosti. Organizace nezahajily
implementaci potfebnych opatfeni.

e Ocekavana vystupni uroven: 3

e Aktualni vystupni trovne: 0

Oblast vyskytu vysokého rizika v oblasti ochrany proti kompromitaci dat.
3.1.6.2.11 Logovdni

Tato oblast je ve vSech organizacich hluboko pod oc¢ekavanou urovni zralosti. Organizace nezahajily
implementaci potfebnych opatfen.

e Ocekavana vystupni uroven: 3

e Aktudln{ vystupni urovné: O

Oblast vyskytu vysokého rizika v oblasti ochrany proti kompromitaci dat.

3.2 Prehled zpracovavanych OU

Mapovani zpracovani konkrétnich osobnich ddaju v ramci ¢innosti jednotlivych agend kraju a
pravnickych osob zfizovanymi kraji vychazi z dotaznikovych Setfent.

V ramci ptehledu jsou uvedeny cinnosti, pfi nichz dochazi ke zpracovani osobnich udaja, kategorie a
rozsah zpracovavanych osobnich udaja, kategorie subjektd udaji, ucel zpracovani osobnich udaja,
kategorie pffjemct a doba ulozeni. Tento dokument nepfedstavuje aplny vycet vykonavanych c¢innosti,
pii kterych dochazi ke zpracovani osobnich udaju ani uplny rozsah zpracovavanych osobnich udaju
(viz ptilohy ¢. 1 a 2).

Z provedeného dotaznikového setfeni vyplyva, ze osoby podilejici se na zpracovani osobnich udaju
nemaji dostatecné povédomi o rozsahu cinnosti, pfi nichz dochazi ke zpracovani osobnich tdaju.
Z dotaznikt a nasledné konzultace dotaznifku s kontaktnimi osobami dale vyplynulo, Ze osoby
podilejici se na zpracovani osobnich udaji nejsou dostate¢né obeznamené s problematikou ochrany
osobnich udaji a z toho divodu nejsou v mnoha pfipadech schopny uvést jednotlivé polozky
mapovan{ zpracovani osobnich tdaji v ramci jejich organizace. Na zakladé porovnani téchto zavéra
mezi kraji a pravnickymi osobami zfizovanymi kraji lze konstatovat, ze mira povédomi o povinnostech
ochrany osobnich udajt je v pifipadé pravnickych osob zfizovanych krajem vyznamné nizsi. S ohledem
na tato zjisténi doporucujeme provést skoleni zaméstnanct a dalSich osob, které se podili na
zpracovani osobnich udaju.

3.3 Zpracovani OU/COU v informaénich systémech

Mapovani zpracovani konkrétnich OU/COU v ramci ¢innostf jednotlivich agend, s vyuzitim
konkrétnich informacnich systémd, je uvedeno pro kraje v kapitole 3.3.1 a pro pravnické osoby
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zfizované kraji v kapitole 3.3.2. Prehled vychazi z odpovédi jednotlivych respondentl v organizacnim
a pravnim dotazniku a pfehledu IT systému.

3.3.1 Kraje

Mapovéni zpracovani konkrétnich OU/COU v ramci ¢innosti jednotlivych agend kraja je uvedeno
v nasledujicim pfehledu.

Doprava
Ekonomicky systém imeno, pfijmeni, titul, adresa, datum narozeni, rodné Cislo,
kontaktni udaje, IC
Ostatni jméno, pfijmeni, titul, adresa, datum narozeni, rodné ¢islo,
kontaktni udaje, IC
Spisova sluzba adresni a identifikacni Udaje: jméno, pFijmeni, titul, datum

narozeni, rodné Cislo, datum narozeni, adresa trvalého bydlisté
jiné udaje: kontakt (tel., e-mail), ICO
popisné udaje: registracni znacky vozidel
Agendové IS, Evidence adresni a identifikacni Udaje: jméno, pfijmeni, titul, datum
narozeni, rodné Cislo, datum narozeni, adresa trvalého bydlisté
jiné udaje: kontakt (tel., e-mail), ICO
popisné udaje: registracni znacky vozidel
Sitové disky jméno, pfijmeni, datum narozeni, misto trvalého pobytu,
pfipadné dorucovaci adresa
Skolstvi, mladez,
télovychova
Agendoveé IS, Evidence jméno, pfijmeni, titul, bydlisté, datum narozeni, rodné €islo, €islo
OP, dislo cestovniho pasu, pfipadné dal$i udaje uvedené
zadatelem, plat, primérny mésicni vydélek, vySe odmén, vyse
osobniho pfiplatku, doba zapocitatelné praxe; zaméstnavatel, e-
mail, telefon, trestni bezuhonnost, sidlo, IC, DIC, bankovni
spojeni, dalsi udaje nezbytné pro jednani o uzavreni ¢i zméné
smlouvy a pro plnéni smlouvy, funkce, udaje z verejné
pristupnych evidenci, anotace ocenéni, zakonny zastupce
nezletilého ditéte a Zaka, uzaviené vzdélani, zadjem o pracovni
misto, misto podnikani
Ekonomicky systém jméno, pfijmeni, datum narozeni, adresa, nazev a sidlo vysilajici
Skoly, nazev a sidlo pfijimajici Skoly, idaje o pribéhu a
vysledcich zavérecné nebo maturitni zkousky nebo absolutoria,
statni prislusnost, rodné ¢&islo, vySe pFijml, umisténi zaka v
soutézi, adresa zaméstnavatele, e-mail, telefonicky kontakt,
navrh platu
Spisova sluzba adresni a identifikacni Udaje: jméno, pFijmeni, titul, datum
narozeni, misto trvalého pobytu, adresa pro doru€ovani
ucastnika fizeni, jméno, pfijmeni, titul, misto trvalého pobytu,
adresa pro doru€ovani zastupce ucastnika fizeni nebo
zmocnénce, bankovni a telefonni spojeni, e-mail
jiné Udaje: udaje o dosazeném vzdélani a tdaje o vysledcich
vzdélavani Zadatele
Z'VOtnv' pr OSt':ed' Agendové IS, Evidence
a zemédélstvi
Spisova sluzba adresni a identifikacni Udaje: jméno, pfijmeni, datum narozeni,
adresa trvalého bydlisté, kontaktni adresa, rodné Cislo, ¢islo OP
citlivé udaje: odsouzeni pro trestny ¢in
popisné udaje: odborné znalosti
Ekonomicky systém datum narozeni, rodné Cislo, adresa, podpisy
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Piehled OU

Uzemni planovani
+ stavebni urad

Kultura a
pamatkova péce

Odbor
regionalniho
rozvoje (cestovni
ruch)

Odbor kontroly
(prezkum
hospodareni obci
atd.)

Investice a
majetek

Odbor kancelare
hejtmanky a
vnéjsich vztaht
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Agendové IS, Evidence

Agendové IS, Evidence

Agendoveé IS, Evidence

Spisova sluzba

Agendové IS, Evidence

Agendové IS, Evidence
Spisova sluzba

Ekonomicky systém

Agendové IS, Evidence

Agendoveé IS, Evidence

Sitové disky

Agendové IS, Evidence

Ekonomicky systém

Agendové IS, Evidence

Agendové IS, Evidence

Spisova sluzba

Sitové disky

Agendové IS, Evidence
Kancelarsky SW

Ekonomicky systém

jméno, datum narozeni, trvaly pobyt, IC, jméno, identifikadni
Cislo, lokaéni udaje, adresa, zdravotni stav

jméno, pfijmeni, titul, adresa, adresa pro doru€ovani, e-mailova
adresa, telefonni &islo, navrh odmén, sidlo, datum narozeni, IC,
DIC, bankovni spojeni; funkce, kontaktni Gidaje, udaje z vefejné
pfistupnych evidenci.

adresni a identifikacni Udaje: jméno, pfijmeni, datum narozeni,
adresa mista trvalého pobytu nebo adresa bydlisté a adresa pro
doruéovani, IC

jméno, pfijmeni, titul, bydlisté, datum narozeni, rodné €islo, vySe
platu, doba zapocitatelné praxe, bankovni spojeni

jméno, pfijmeni, titul, datum narozeni, rodné Cislo, misto
trvalého pobytu, bankovni spojeni

jméno, datum a misto narozeni, adresa trvalého bydlisté, ¢. OP

titul, jméno, pfijmeni, bydlisté, sidlo, datum a misto narozeni, IC,
DIC, rodné &islo, bankovni spojeni, dal§i Gidaje nezbytné pro
jednani o uzavreni ¢i zméné smlouvy a pro plnéni smlouvy,
funkce, kontaktni Gdaje, Udaje z verejné pfistupnych evidenci,
udaje o nemovitosti, vySe platu, funkéni naplf,, mzdové udaje,
Cislo OP, ¢islo cestovniho pasu

adresni a identifikaCni Udaje: jméno, pfijmeni, adresa trvalého
bydlisté, datum narozeni, rodné Cislo

jiné udaje: kontakt (tel., e-mail), bankovni spojeni, udaje o
prfedchozi registraci na ufadu prace, udaje o splnéni
rekvalifikaéniho kurzu

jméno, pfijmeni, bydlisté, datum narozeni, vlastnické pravo k
nemovitosti
jméno, pfijmeni, bydlisté, datum narozeni, vlastnické pravo k
nemovitosti

adresni a identifikacni Udaje: jméno, pfijmeni, datum narozeni,
adresa mista trvalého pobytu, sidlo,

jiné udaje: IC, DIC, Informace o zapisu v ZL nebo OR &i jiném
rejstfiku, bankovni spojeni, telefon, fax, e-mail, datova schranka
adresni a identifikacni udaje: jméno, pfijmeni, datum narozeni,
adresa mista trvalého pobytu, sidlo,

jiné udaje: IC, DIC, Informace o zapisu v ZL nebo OR &i jiném
rejstiiku, bankovni spojeni, telefon, fax, e-mail, datova schranka

datum narozeni, pohlavi, €. osobniho dokladu, sidlo firmy,
bydlisté, zaméstnani.
datum narozeni, pohlavi, €. osobniho dokladu, sidlo firmy,
bydlisté, zaméstnani.
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Piehled OU

Spisova sluzba

Agendoveé IS, Evidence

Odbor podpory
fizeni KU Agendové IS, Evidence
(spisova sluzba)

Ekonomicky systém

Spisova sluzba

Odbor kancelare

feditele tFadu Agendové IS, Evidence

Nespecifikované

e el adislatan Agendové IS, Evidence

a pravni
Agendové IS, Evidence
Spisova sluzba
Ekonomicky systém
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jméno, pfijmeni, titul, datum narozeni, adresa trvalého pobytu
ev. adresa pro doru¢ovani, rodné ¢islo, kontakty (tel., e-mail),
Clenstvi v politické strané/hnuti, zaméstnani, bankovni spojeni
jméno, pfijmeni, titul, datum narozeni, adresa trvalého pobytu
ev. adresa pro doru¢ovani, rodné ¢islo, kontakty (tel., e-mail),
Clenstvi v politické strané/hnuti, zaméstnani

jméno a pfijmeni, datum narozeni, statni obCanstvi, pohlavi,
adresa, zranéna Cast téla, popis vzniku zranéni, nazev
spolec¢nosti, bydliste,

adresni a identifikacni Udaje: jméno, pfijmeni, rok narozeni,
obec, zdravotni stav, trestni bezihonnost

jiné udaje: vyse a Ucel poskytnutych verejnych prostredki

adresni a identifikacni Udaje: jméno, pfijmeni, titul, rodné
pfijmeni, datum a misto narozeni, rodinny stav, rodné Cislo,
statni prisluSnost, adresa trvalého bydlisté, ¢islo OP, pocet déti,
predchozi zaméstnani, zdravotni pojistovna, osoby se
zdravotnim postizenim, odména za vykon funkce, bankovni
spojeni, estné prohlaseni o ¢lenstvi v fidicim, dozoréim nebo
kontrolnim organu pravnické osoby, jejimz pfedmétem cCinnosti
je podnikani a prohlaseni o vykonavani jiné vydéle¢né ¢innosti,
identifikacni udaje rodinnych pfislusnikt a ostatnich
vyZivovanych osob

jméno, pfijmeni, datum a misto narozeni, trvaly pobyt, adresa
pro doru¢ovani, e-mail, telefon, ob&ansky prikaz, titul, rodné
Cislo, bydlisté, udaj o trestni bezdahonnosti, Udaje z Cestného
prohlaseni, IC, DIC, &islo Uétu, nazev penézitého Ustavu, Gdaje
z verejné pristupnych evidenci, zdravotni pojistovna, €islo uctu,
zdroj pfijmu - informace o platovych pomérech, sidlo, udaje o
majetku, politicka prislusnost, rodinny stav, poc¢et déti, vzdélani,
povolani, fotografie, projev, informace o obcanstvi kraje
adresni a identifikacni udaje: jméno, pfijmeni, rodné prijmeni,
datum a misto narozeni, v€etné statu, statni pfislusnost, adresa
trvalého bydlisté, adresa posledniho trvalého bydlisté na uzemi
CR, rodné &islo, pohlavi, datum a zptisob nabyti / pozbyti st.
ob&anstvi CR

jméno, adresa, titul, trvalé bydlis$té, doru€ovaci adresa, datum
narozeni, rodné &islo, e-mail, IC, &islo Udtu, platce mzdy;
telefonni &islo — soukromé i pracovni, DIC, &islo G&tu, pfijem ze
zameéstnani a majetkové poméry v ramci podaného ¢estného
prohlaseni dle zakona o stfetu zajmu
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Pfehled OU

Krajsky
zivnostensky
urad (+ verejné
sbirky, ob¢anské
agendy,
prestupky)

Odbor socialnich
véci
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Agendové IS, Evidence

Ekonomicky system

Spisova sluzba

Agendoveé IS, Evidence

Agendové IS, Evidence

Nespecifikované

Ekonomicky systém

Dotace

Spisova sluzba

Sitové disky

Agendové IS, Evidence

jméno, rodné pfijmeni, pfijmeni, datum a misto narozeni, adresa
trvalého pobytu, funkce, vlastnoruéni podpis, rodné €islo, statni
pfislugnost, pobyt na/mimo tzemi CR, vzdélani, email, telefonni
Cislo, vék, povolani, politicka angazovanost, misto podnikani,
mista provozoven, IC/DIC, beztihonnost, zdravotni stav, pohlavi,
datum vzniku/zaniku manzelstvi/regi. partnerstvi, datum umrti,
zpusobilost k pravnim ukonudm, svépravnost, rodinny stav,
osvojeni, ur€eni ¢i popfeni otcovstvi, sluzba v armadé a jinych
ozbrojenych slozkach, sexualni zivot, rasovy ¢i etnicky pavod,
¢lenstvi v odborovych organizacich, nabozenstvi a filozofické
presveédceni, majetkové pomeéry,

Jméno, pfijemni, trvaly pobyt doru¢ovaci adresa, statni
obcéanstvi, jméno, pfijmeni, trvaly pobyt (vefejné sbirky, spravni
fizeni, pohrebnictvi, dobrovolné svazky obci)

jméno, pfijmeni, datum narozeni, rodné &islo, adresa trvalého
pobytu, adresa pro doru€ovani, statni ob¢anstvi, stav

jméno a pfijmeni, datum a misto narozeni, trvaly pobyt, pfip.
bydlisté, pfip. adresa pro dorucovani, pfip. dalSi udaje uvedené
Zadatelem, st. prislunost, majetkové poméry, sidlo a IC
(podnikajici FO), prac. zafazeni, kontakt /e-mail, telefon/, rodné
Cislo, ob¢anstvi, €islo OP, pfip. jiného dokladu, socialni poméry,
profese, adresa zaméstnavatele, charakteristika osobnosti,
motivace a predpoklad vychovavat dité, stabilita manzelského
vztahu, udaj o zavazcich, vlastnické nebo jiné pravo k
nemovitostem; soc. pracovnik poskytovatele - jméno a pfijmeni,
trvaly pobyt, udaj o vzdélani, odsouzeni za prestupek

udaje podle § 10a odst. 3 zakona €. 250/2000 Sb., o
rozpoctovych pravidlech izemnich rozpo¢tl, ve znéni
pozdéjsich predpisU;

citlivé udaje dle § 4 zakona ¢. 101/2000 Sb.

jméno, identifikacni Cislo, adresa, trvalé bydlisté, doruGovaci
adresa, e-mail, telefonni ¢islo — pracovni, DIC

jméno, identifikacni Cislo, adresa, trvalé bydlisté, doru¢ovaci
adresa, pohlavi, vék, datum narozeni, misto narozeni, rodné
Cislo, osobni stav, zdravotni znevyhodnéni, fotograficky
zaznam, e-mail, telefonni €islo — soukromé i pracovni, vzdélani,
pFijem ze zaméstnani (mzda, plat), IC, DIC

jméno, identifikacni Cislo, adresa, trvalé bydlisté, doruéovaci
adresa, pohlavi, vék, datum narozeni, misto narozeni, rodné
Cislo, osobni stav, zdravotni znevyhodnéni, fotograficky
zaznam, e-mail, telefonni ¢islo — soukromé i pracovni, vzdélani,
pfijem ze zaméstnani (mzda, plat),

jméno, adresa, trvalé bydlisté, dorucovaci adresa, e-mailova
adresa, pohlavi, vék, datum narozeni, misto narozeni, rodné
Cislo, osobni stav, zdravotni znevyhodnéni,
fotograficky/video/audio zaznam, e-mail, telefonni Cislo —
soukromé i pracovni, ¢islo obéanského prikazu, vzdélani,
prijem ze zaméstnani (mzda, plat), pfijem z dichodu, kulturni
profil, doklady nejvy$Siho dosazeného vzdélani, vypisy z
rejstfiku tresta,
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Pfehled OU

Zdravotnictvi

Investice a
majetek

Finance

Bezpecnost a
krizové fizeni

Dotace a projekty
(evropskeé)

Interni audit
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Agendové IS, Evidence
Agendové IS, Evidence

Spisova sluzba

Sitové disky

Nespecifikované

Ekonomicky systém

Spisova sluzba

Technické

Dotace

Ekonomicky systém

Kancelarsky SW

Spisova sluzba

Technické

jméno, pfijmeni, titul, bydlisté, misto podnikani, IC, DIC,
bankovni spojeni, funkce, datum narozeni, plat, odména, doba
zapoditatelné praxe, adresa, zaméstnavatel, e-mail, telefon,
vzdélani, udaj o bezuhonnosti, zdravotni zpusobilosti, datum
narozeni

adresni a identifikacni Udaje: jméno, pfijmeni, datum narozeni
pfip. rodné Cislo, trvaly pobyt

citlivé udaje: zdravotni stav

udaje o jinych osobach: jméno, pfijmeni, odbornost, adresa
mista poskytovani zdravotnich sluzeb (dal$i dle obsahu fizeni)
adresni a identifikacni Udaje: jméno, pfijmeni, datum narozeni
pfip. rodné Cislo, trvaly pobyt

citlivé udaje: zdravotni stav

udaje o jinych osobach: jméno, pfijmeni, odbornost, adresa
mista poskytovani zdravotnich sluzeb (dalSi dle obsahu fizeni)

IC, DIC a nazev firmy, sidlo, jméno podnikatele, sidlo, jména a
adresa zaméstnancu, ¢lent ZK, RK, vybord a komisi, jméno a
adresa zadatell

jméno, pfijmeni, titul, adresa, v pfipadé fyzickych osob
podnikajicich ICO, u fyzickych osob nepodnikajicich mtize byt
uvedeno RC

Popisné udaje, IP adresy, Jméno, pfijmeni, Cislo
zaméstnance/dodavatele

titul, jméno, pfijmeni, datum narozeni, bydlisté, €islo
obc¢anského prikazu, &islo cestovniho pasu, funkéni napln,
mzdoveé Udaje, tel. Cislo, e-mailova adresa, Udaje z verejné
pFistupnych evidenci, IC, DIC

jméno, adresa, trvalé bydlisté, dorucovaci adresa, pohlavi, vék,
datum narozeni, rodné ¢islo, osobni stav, e-mail, telefonni islo
— soukromé i pracovni, ¢islo obéanského prikazu, vzdélani,
pfijem ze zaméstnani (mzda, plat), pfijem z dichodu, lokaéni
udaje, zdravotni znevyhodnéni, kulturni profil

jméno, pfijmeni, adresa, Cislo OP, datum narozeni, telefon,
email

adresni a identifikacni Udaje: jméno, pfijmeni, rodné Eislo,
adresa trvalého bydlisté, doru€ovaci adresa

jiné udaje: telefonni &islo, vzdélani, mzda, plat, e-mailovy
kontakt, platovy vymér, vyplatni listek, mzdovy list, pracovni
smlouva, dohoda o provedeni prace, dohoda o pracovni
¢innosti, pracovni napln

adresni a identifikacni udaje: jméno, pfijmeni, rodné &islo,
adresa trvalého bydlisté, doruCovaci adresa

jiné udaje: telefonni &islo, vzdélani, mzda, plat, e-mailovy
kontakt, platovy vymér, vyplatni listek, mzdovy list, pracovni
smlouva, dohoda o provedeni prace, dohoda o pracovni
¢innosti, pracovni napln
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Webové portaly adresni a identifikacni udaje: jméno, pfijmeni, rodné gislo,
adresa trvalého bydlisté, doruCovaci adresa
jiné udaje: telefonni &islo, vzdélani, mzda, plat, e-mailovy
kontakt, platovy vymér, vyplatni listek, mzdovy list, pracovni
smlouva, dohoda o provedeni prace, dohoda o pracovni
¢innosti, pracovni napln

Sitové disky adresni a identifikacni udaje: jméno, pfijmeni, rodné Eislo,
adresa trvalého bydlisté, doruCovaci adresa
jiné udaje: telefonni &islo, vzdélani, mzda, plat, e-mailovy
kontakt, platovy vymeér, vyplatni listek, mzdovy list, pracovni
smlouva, dohoda o provedeni prace, dohoda o pracovni
¢innosti, pracovni naplr

3.3.2 Pravnické osoby zfizované kraji

Mapovani zpracovani konkrétnich OU/COU v ramci ¢innosti jednotlivych agend pravnickych osob
zfizovanych kraji je uvedeno v nasledujicim pfehledu.

Personalné-
mzdova agenda
Personalné-mzdovy Rozsah osobnich udaji vymezeny v Zakladnich pokynech.
RC, data nar., jméno, ptijmeni, titul, veskera
dfivejsi pfijmeni, misto nar., bydlisté, pocet déti (pokud uplatiuji
slevu na dani, pak i RC déti), statni ptislusnost, zdravotni
zpUsobilost k praci, u které ZP je pojisténcem, bankovni ucet.
Usek
ekonomicko-
provozni
Ekonomicko-provozni faktury - jméno, pfijmeni dorucovaci adresa, IC, pokladni
doklady jméno, pfijmeni, €islo OP smlouvy - jméno, pfijmeni,
adresa, ICO, gislo OP, rodné &islo, datum narozeni vypisy z
banky - €islo bankovniho Uctu, pFijmeni, vnitfni doklady - jméno,
pfijmeni, adresa
Knihovnické a
informacni sluzby
IS knihovnické a informacéni  jméno, datum narozeni, rodné ¢&islo, ¢. OP, adresa, nepovinné:
sluzby dalSi kontaktni udaje (telefonni ¢islo, e-mail), ekonomicka
aktivita (student, pracuijici, dichodce)
Agenda dopravni

obsluznosti
IS dopravni obsluznosti Neuvedeno
Poskytovani
socialnich sluzeb
IS socialnich sluzeb jméno a pfijmeni, datum narozeni, adresa bydlisté a telefonni
Cislo, popf. email, pohlavi a data narozeni déti, kfestni jméno
nasilné, vék osoby
Osobni udaje zaméstnancl a klientt, udaje dodavatell
Agenda
pedagogiky

IS pedagogika identifikacni udaje fyzické osoby véetné zakonnych zastupcl
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Poskytovani
zdravotnich

sluzeb

IS zdravotnich sluzeb Jméno, zdravotni stav, (dano legislativou)
IS zdravotnich sluzeb Jméno, zdravotni stav, (dano legislativou)

3.4 Piehled nesouladu

V ramci analyzy byla provedena identifikace niZze uvedenych nesouladt procest ¢i konkrétnich postupti
s pozadavky vyplyvajicimi z jednotlivych clankd GDPR. Jednotlivé nesoulady byly dale podrobné
popsany a doplnény konkrétnimi praktickymi pifklady z praxe kraji nebo pravnickych osob
zfizovanych krajem (viz Piilohy ¢. 5 a 0).

SN sl NS

e

11.
12.

13.

14.

15.
16.

73292

Nejasné vymezen{ vlastnika procesu.

Neni stanoven tcel zpracovani osobnich udajt.

Neni stanoven rozsah zpracovavanych osobnich udaja pro jednotlivé ¢innosti.

Neni stanovena doba, po kterou budou osobni udaje ulozeny, nebo neni-li jit mozné urcit,
kritéria pouzita pro stanoveni této doby.

Nen{ jasné vymezen pravni titul pro zpracovan{ osobnich tdaju.

Souhlasy se zpracovanim osobnich tdaji nejsou dany jednoznacnym potvrzenim, které je
vyjadfenim svobodného, konkrétniho, informovaného a jednoznacného svoleni subjektu
udaju ke zpracovani osobnich udaju, které se ho tykaji.

Subjekt udaji neni informovan o zpracovani osobnich udaja.

Nejsou stanovena jasna pravidla pro pfistupova opravnéni.

Neni vedena evidence zpracovavani osobnich udaju.

. Chybi pravidla pro piipady uplatnéni prav subjekta udaji podle ¢l. 15-22 GDPR.

Absence kontrolnich mechanismu.

Zpracovani osobnich tdaju, které je provadéno zpracovatelem na zakladé uzaviené smlouvy
se spraveem ¢i na zakladé jiného pravniho aktu nespliiuje pozadované nalezitosti obsahu
téchto smluv ¢i jinych aktd.

V pfipadé, Ze spravce poskytuje osobni idaje dalsim osobam (pffjemctim) na zakladé¢
uzaviené smlouvy, nenf ve smlouvé dostateéné fesena ochrana takto poskytnutych osobnich
udaju.

Chybi systém pro ohlasovan{ poruseni zabezpeceni osobnich tdajia Utadu pro ochranu
osobnich udaja.

Chybi systém pro oznamovan{ poruseni zabezpeceni osobnich tdaja subjektim udajt.
Chyb{ systém pro vyhodnocovani rizik souvisejicich se zpracovanim osobnich udaja.
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3.5 Piehled systému, rizika

Na zakladé zpracované analyzy lze konstatovat, ze dil¢i ¢asti systému fizeni bezpecnosti informaci
jsou v organizacich pfitomné, ale nejsou ucelené tak, aby plné¢ pokryly potfeby GDPR. Vyuzivané
¢asti bezpeénosti informaci pozitivaim zptisobem ovliviiuji celkovou bezpecnost OU/COU.

Organizace nemajf zpracovanou analyzu rizik s ohledem na dopad na SU. Analyza rizik je povinny
dokument, na jehoz zakladé musi byt posuzovana provadéna bezpecnostni opatfeni. Dil¢i
bezpecnostni opatfeni, ktera nenavazuji na analyzu rizik, nelze povazovat jako dostatecna v kontextu
povinnosti dle GDPR. Je tedy nutné pfipravit analyzu rizik, na jejim zakladé posoudit soucasna
bezpecnostni opatfeni a v piipadé nedostatkt navrhnout napravné kroky vedouci k souladu s
GDPR.

3.51 Kraje

Obrazek nize interpretuje soulad soucasnych zavedenych technickych opatfeni v navaznosti na
GDPR. Vyplyva z toho, ze I'T systémy krajt jsou v pruméru zabezpecené (v souladu) dle obecné best
practice, ktera ale piimo nereflektuje poZadavky na zabezpec¢eni OU/COU dle GDPR. Z davodu
neexistence konkrétni analyzy rizik v organizacich dle ¢lanku 32, bod 1 GDPR neni mozné posoudit,
zda tato bezpec¢nostni opatieni jsou relevantni a dostate¢na pro ochranu OU/COU. Po provedeni
analyzy rizik je nutné znovu posoudit bezpecnostni opatfeni, ktera v nékterych piipadech mohou byt
dostatecna nebo naopak bude nutné bezpecnostni opatfeni rozsifit.

Detailni pfehled je uveden v kapitole Ptiloha 3 — Ptehled systému (Kraje), list Pehled typt systému.

Souhrnna analyza rizik byla zpracovana na zaklad¢ zjisténych informaci v ramci dotaznikového
Setfent. Vysledna mira rizika je stanovena jako drovefi dopadu na SU a pravdépodobnost hrozby.
V piipadé, Ze je riziko vysoké, bude nutné provést DPIA, viz kapitola 4.3 Povinnost provadéni
posouzen{ vlivu na ochranu osobnich udaja (DPIA). Toto se muze tykat zejména nasledujicich
agend:

e Socialni véci,
e Zdravotnictvi,

e Bezpecnost a krizové fizeni.
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3.5.2 Pravnické osoby zfizované kraji

Obrazek nize interpretuje soulad soucasnych zavedenych technickych opatfeni v navaznosti na
GDPR. Vyplyva z toho, ze I'T systémy pravnickych osob zfizovanych kraji jsou podpramérné
zabezpecené (v souladu) dle obecné best practice, ktera ale pfimo nereflektuje pozadavky na
zabezpeceni OU/COU dle GDPR. Z divodu neexistence konkrétni analyzy rizik v organizacich dle
clanku 32, bod 1 GDPR neni mozné posoudit, zda tato bezpecnostni opatfeni jsou relevantni a
dostate¢na pro ochranu OU/COU. Po provedeni analyzy rizik je nutné znovu posoudit
bezpecnostni opatfeni, ktera v nékterych pfipadech mohou byt dostatecna nebo naopak bude nutné
bezpecnostni opatfeni rozsifit.

= Soulad

Nesoulad

90%

Detailn{ pfehled je uveden v kapitole Ptiloha 4 — Prehled systému (Pravnické osoby zfizované kraji),
list Pfehled typta systému.

V pfipadé, Ze je riziko vysoké, bude nutné provést DPIA, viz kapitola 4.3 Povinnost provadéni
posouzeni vlivu na ochranu osobnich udaji (DPIA). Toto se muze tykat zejména nasledujicich

agend:

e DPoskytovan{ zdravotnich sluzeb,

e DPoskytovan{ socialnich sluzeb.
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4 Doporuceni

Nize uvedené zavéry/doporuceni/mechanismy vychdzi ze systémové analyzy provedené na vzorku 3
kraji a 8 pravnickych osob zfizovanych kraji. Miru dopadu vyse uvedenych
zaveért/doporuceni/mechanismi tudiz musi posoudit kazdy spravce osobnich idaji ve smyslu ¢l. 4
odst. 7 GDPR, ktery vykonava cinnosti spadajici do vécné pusobnosti GDPR (¢l. 2 odst. 1 GDPR),
pfipad od pfipadu a dle konkrétnich okolnosti, zejména se zohlednénim stanovenych ucela,
podminek zpracovani osobnich udaji a urovné zavedenych organizacnich a technickych opatfeni.
Odpovédny za zpracovani osobnich udaja v souladu s GDPR je totiz vzdy spravce, pficemz spravce
zaroven musi byt schopen toto dodrzeni souladu dolozit (¢l. 5 odst. 2 a ¢l. 24 odst. 1 GDPR)

4.1 Organizacni, procesni a pravni doporuceni

V ramci provedené analyzy byly identifikovany nesoulady s pozadavky GDPR. K jednotlivym
nesouladim byla doporucena nasledujici organizacni, procesni a pravni opatfeni. Tato opatfeni byla
dale podrobné popsana a opatfena prioritizaci jejich implementace (viz ptilohy 5 a 6).

1. Provedeni revize internich pfedpist (zejména za Gcelem vymezen{ roli a odpovédnosti ve
vztahu ke kazdé ¢innosti vykonavané v ramci organizace).
Stanoven{ uceld zpracovani a rozsahu zpracovavanych osobnich udajt.
Kontrola pfesnosti zpracovavanych osobnich udajt.
Kontrola doby ulozeni osobnich udaju.

2
3
4
5. Provedeni auditu pravnich titulti ke zpracovani.
6. Revize stavajicich souhlasu.

7. Zavedeni systému zaznamu o udélenych souhlasech.

8. Zpracovani ¢i revize dokumentu s informacemi pro subjekt adaju.

9. Vedeni zaznamu o splnéni informacni povinnosti.

10. Vedeni zaznamu o ¢innostech zpracovani.

11. Zavedeni mechanismu za ucelem vykonu prav subjekta udaju.

12. Jmenovani povéfence pro ochranu osobnich udaja.

13. Stanoveni podminek zapojeni zpracovatele (napf. ve vnitinich pfedpisech).

14. Zpracovani vzorové smluvni dolozky k ochrané osobnich ddaju.

15. Zavedeni postupu pro ohldseni/oznimeni poruseni zabezpeceni osobnich tudaju.
16. Posouzeni rizik pro prava a svobody fyzickych osob.

17. Dokumentace ptipadi poruseni zabezpeceni osobnich udaju.

18. Analyza rizik a hodnoceni rizik zpracovani osobnich tadaju.

19. Provedeni posouzeni vlivu na ochranu osobnich ddaja.
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4.2 Technicka opatreni

Piehled technickjch opatieni k zabezpeceni ochrany a zpracovani OU/COU, zejména pak takovych,
ktera musi organizace provést ve svych zakaznickych, zaméstnaneckych nebo jinych systémech, v
nichz dochaz{ ke zpracovani osobnich udaju, aby byly v souladu s GDPR, nasleduje v navazujicich
kapitolach.

4.21 Kraje

Doporuceni pro jednotlivé systémy byla volena s ohledem na velikost organizace, stav zabezpeceni v
organizaci, best practice, naklady na provedeni v souvislosti s rizikem a povahu osobnich udaju, které
maji byt chranény. Tato opatfeni reflektuji vysledek risk analyzy a pozadavky Nafizeni.

Nasledujici doporuceni plati pro vétsinu systému dle zpracované analyzy:

vedeni auditnich zaznamu (logti) a napojeni na centralni monitoring,
rozsifeni disaster recovery planu pro veskeré systémy,
zajisténi pfenosu dat vyhradn¢ sifrovanou komunikaci,

e

zavedeni pravidelného testovani disaster recovery planu.

Vedeni auditnich loga a napojeni na centralni monitoring (SIEM/SOC) slouzi k identifikaci
incidentt, které je nezbytné pfi vysetfovani zneuziti OU/COU.

Dalsim doporucenim je rozsifeni disaster recovery planu pro veskeré systémy. V soucasné dob¢é ma
tyto plany zpracovany polovina systému. S témito plany souvisi i jejich pravidelné testovani, aby
doslo k ovétent, ze v piipadé incidentu/havirie je redlné tyto systémy obnovit do provozu s ohledem
na integritu dat. Mezi disaster recovery plan patii i pravidelné testovani obnovy systému ze zalohy,
které je provadéno pouze u nékolika systému, jak vyplyva ze zpracované analyzy. Testovani je
vhodné provadét nejen jednorazove, ale pravidelné nebo alespon pii kazdé zmeéné systému

s dopadem na bezpecnost. Zaroven je nutné pii zjisténi hrozeb pfijmout vhodna opatfen{ k zamezeni
vzniku zjisténych hrozeb.

Zajisteni ptenosu OU/COU vyhradné sifrovanou komunikaci zamezi odcizen{ udaja pomoci
odposlouchavani komunikace.

Prehled vSech nesouladt a doporuceni pro kraje v oblasti technickych doporucent je uveden
v kapitole Pfiloha 5 — Pfehled nesouladt a doporuceni (Kraje).

4.2.2 Pravnické osoby zfizované kraji

Doporuceni pro jednotlivé systémy byla volena s ohledem na velikost organizace, stav zabezpeceni v
organizaci, best practice, naklady na provedeni v souvislosti s rizikem a povahu osobnich udaju, které
maji byt chranény. Tato opatfeni reflektuji vysledek risk analyzy a pozadavky Nafizeni.

Nasledujici doporuceni plati pro vétsinu systému dle zpracované analyzy:

1. veden{ auditnich zaznamu (logt),
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rozsifeni disaster recovery planu pro veskeré systémy,
zavedeni pravidelného testovani obnovy ze zalohy,
zavedeni pravidelného vyhodnocovani incidentd,

DA

zavedeni pravidelného testovani disaster recovery plana.

Vedeni auditnich logt slouzi k identifikaci incidentu, které je nezbytné pii vysetfovani zneuziti
OuU/CoU.

Disaster recovery plany ma, dle provedené analyzy, v soucasné dobé zpracovany polovina systému.
S témito plany souvisi i jejich pravidelné testovani, aby doslo k ovéfeni, ze v pfipadé¢
incidentu/havirie je redlné tyto systémy obnovit do provozu s ohledem na integritu dat. Mezi
disaster recovery plan patfi i pravidelné testovani obnovy systému ze zalohy, které neni provadéno u
zadného ze systému.

V soucasné dobé testovani obnovy ze zalohy probiha pouze u malého poctu systému. Testovani
obnovy ze zalohy by mélo byt zavedeno v ramci disaster recovery planu, které jsou ve spole¢nosti
zavedeny pro vétsinu systému.

Zavedeni pravidelného vyhodnocovani incidentt je nezbytny pfedpoklad pro kontinualni zvySovani
zabezpeceni OU. V soucasné dobé probiha vyhodnocovani incidenti pouze pro polovinu systémd.

Pro prevenci pfed porusenim dostupnosti a integrity je vhodné zavést pravidelné testovani disaster
recovery plant. Testovani je vhodné provadét nejen jednorazové, ale pravidelné nebo alespon pifi
kazdé zméné systému s dopadem na bezpecnost. Zaroven je nutné pii zjisténi hrozeb pfijmout
vhodna opatfeni k zamezeni vzniku zjisténych hrozeb.

Prehled nesouladt a doporuceni pro pravnické osoby zfizované kraji v oblasti technickych
doporuceni je uveden v kapitole Piiloha 6 — Piehled nesouladi a doporuceni (Pravnické osoby
zfizované kraji).

4.3 Povinnost provadéni posouzeni vlivu na ochranu osobnich udaju
(DPIA)

Podle ¢l. 35 odst. 1 GDPR je spravce povinen v pfipadé, Ze je pravdépodobné, Ze urcity druh
zpracovani, zejména pii vyuziti novych technologii, bude s pfihlédnutim k povaze, rozsahu, kontextu
a ucelum zpracovani mit za nasledek vysoké riziko pro prava a svobody fyzickych osob, provést pred
zpracovanim posouzeni vlivu zamyslenych operaci zpracovani na ochranu osobnich udaju (dale jen
»DPIA®). Vyznamné je pro tyto ucely mj. téz hledisko, zda se ¢innost zpracovan{ dotyka
zranitelnych subjektt udaji.

Povinnost provedeni DPIA se vztahuje téz na stavajici operace zpracovani, u nichz doslo ke zméné
rizik s pfihlédnutim k povaze, rozsahu, kontextu a tcelim zpracovani.

Vyjimku z této povinnosti pfedstavuje zpracovani provadéné na zakladé ¢l. 6 odst. 1 pism. c) nebo ¢)
GDPR, pokud ma zpracovani pravni zaklad v pravu Unie nebo pravu CR a toto pravo upravuje
konkrétni operaci nebo soubor operaci zpracovani a pokud bylo posouzeni vlivu na ochranu
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osobnich udaju jiz provedeno jakozto soucast obecného posouzeni dopadi v souvislosti s pfijetim
uvedeného pravniho zakladu.

Podle nazoru pracovni skupiny WP29 se provedeni DPIA nevyzaduje ani u téch operaci zpracovani,
které prosly kontrolou dozorového ufadu podle ¢lanku 20 smérnice 96/46/ES a kteté jsou
provadény zptisobem, jenz se od predchozi kontroly nezménil. Clanek 20 smérnice 96/46/ES se do
vnitrostatni pravni Gpravy promitl v ust. § 16 zakona o ochrané osobnich udaju, a to zakotvenim tzv.
oznamovaci povinnosti.

Dle vyse uvedeného proto lze dovozovat, ze povinnost provést DPIA se bude vztahovat téz na
operace zpracovani, s nimiz bylo zapocato jesté pred tim, nez bude GDPR piimo pouzitelné (. pfed
25. 5. 2018), pokud doslo ke zméné rizik. Provedeni DPIA se nebude vyzadovat v pfipadech, kdy
zpracovani je nezbytné a) pro splnéni zakonem ulozené povinnosti, nebo b) pro splnéni dkolu
provadéného ve vefejném zajmu nebo pfi vykonu vefejné moci, a pokud soucasné¢ bylo provedeno
posouzen{ v ramci legislativniho procesu. Provedeni DPIA nebude vyzadovano ani v ptipadech, kdy
spravce dle § 16 zakona o ochrané osobnich tdaji splnil viaéi dozorovému uradu oznamovaci
povinnost, za pfedpokladu, Ze nedoslo ke zméné ve zpusobu provadéni predmétnych operaci
zpracovani.

Navrh zakona o zpracovani osobnich udajia v § 9 vymezuje vyjimku z povinnosti provedeni DPIA
nasledovneé: ,,Pred zahdjenim 3pracovini osobnich iidaji, které je upravené pravnim predpisem, neni nutno provadet
posonzent viivu takového pracovani na ochrann osobnich sidaji.” Uvedené vSak nezbytné nutné predpoklada,
ze v ramci legislativniho procesu u konkrétni pravni upravy bylo provedeno hodnoceni dopada
regulace (tzv. RIA), s tim, Ze zaroven bude nutné posuzovat miru provedeného hodnoceni ve vztahu
k ochrané¢ osobnich ddaji vzdy v ramci konkrétniho pfipadu. V kontextu navrhované vyjimky se proto
pfedpoklada, ze problematika DPIA bude dopadat pouze na ¢innosti vykonavané v ramci samostatné
plsobnosti kraja.**

Vyse uvedené zavery vsak vychazeji ze soucasnych vykladovych stanovisek k GDPR, aplika¢ni praxe
muze pfinést v tomto sméru zcela odlisny nazor.

I pfes vyse uvedené se kazdému spravci udaju v kazdém piipadé doporucuje v ramci své organizace
provést analyzu rizik a nasledné pfijmout relevantni vhodna a ucinna opatfeni za ucelem dolozeni
souladu jeho postuptu s GDPR.

4.4 Piehled pravnich titul( dle jednotlivych agend

Prehled pravnich titulti dle ¢l. 6 odst. 1 GDPR ke zpracovani osobnich udaju ve vztahu k
vykonavanym ¢innostem, pii nichz dochazi ke zpracovani osobnich tudaju, je uveden v pfilohach ¢. 7

a 8. S ohledem na povahu ¢innosti analyzovanych organizaci je zpracovani osobnich udaji nejcastéji

24 Uvedeny zavér koresponduje rovnéz s uvahou autora textu, ze v pifpadé realizace ¢innosti v ramci vjkonu pfenesené
pusobnosti budou kraje zdsadné vystupovat v roli zpracovatele (viz kapitola 1.3.2 Pro koho je tento dokument urcen?),
nebot’ povinnost provedeni DPIA dopada pouze na spravce, nikoli na zpracovatele osobnich udajt.
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provadéno na zakladé pravniho titulu splnéni pravn{ povinnosti (viz ¢l. 6 odst. 1 pism. c) GDPR).
K jednotlivym cinnostem byla rovnéz identifikovana relevantni pravni aprava.

4.5 Povérenec pro ochranu osobnich udaju

Natizeni zavadi plosné pro vsechny clenské staty EU novy institut povéfence pro ochranu osobnich
udaju (dale také jako ,,povéfenec®).

Role povétfence spociva zejména v monitorovani souladu postupt spravci™ a zpracovatel™

osobnich udaji s Nafizenim a poskytovani poradenstvi a informaci o jejich povinnostech
souvisejicich s ochranou osobnich tdaji. Spravce nebo zpracovatel ma povinnost zapojit povéfence
do vsech zalezitosti souvisejicich s ochranou osobnich udaji a podporovat ho pii plnéni jeho tkola a
povinnosti. Nafizeni rovnéz zakotvuje pozadavek nezavislosti vykonu funkce povéfence. Povéfenec
tedy nenf jen pouhym fadovym zaméstnancem spravce, ktery ma na starosti ochranu osobnich ddaju.
Pozadavky na osobu povéfence a vymezeni postaveni povéfence v ramci organizacni struktury
spravce nebo zpracovatele, jeho tkold, povinnosti a odpovédnosti jsou podrobnéji rozebrany nize.

Povétenec je specifickym subjektem, jehoz musi jmenovat spravci a zpracovatelé osobnich udaja
stanoveni v ¢l. 37 odst. 1 Nafizeni. Spravce a zpracovatel jmenuji povéfence v kazdém pfipadé, kdy:

a) zpracovani provadi organ vefejné moci ¢i vefejny subjekt, s vyjimkou soudu jednajicich v ramci
svych soudnich pravomoci;

b) hlavni ¢innosti spravce nebo zpracovatele spocivaji v operacich zpracovani, které kvuli své
povaze, svému rozsahu nebo svym tcelim vyzaduji rozsahlé pravidelné a systematické
monitorovéani subjektii tdaji”’; nebo

¢) hlavni &innosti spravce nebo zpracovatele spoéivaji v rozsahlém zpracovani COU uvedenych v ¢l.
9 Nafizeni a osobnich udaju tykajicich se rozsudku v trestnich vécech a trestnych ¢ina uvedenych
v ¢l. 10 Nafizeni.

Kazdy spravce a zpracovatel by mél vzdy zvazit a interné vyhodnotit, zda spada do nékteré z vyse
popsanych skupin zpracovani osobnich udaju, u nichz je jmenovani povéfence povinné.

4.5.1 Povinné jmenovani povéfence podle ¢l. 37 odst. 1 pism. a) Nafizeni

Cl. 37 odst. 1 pism. a) Natizen{ stanovi povinnost jmenovat povéfence v piipadé, kdy zpracovani
provadi organ vefejné moci nebo vefejny subjekt. Tyto pojmy nejsou v Nafizeni pfimo definovany,
jejich bliz§i vymezeni poskytuje napft. vykladové stanovisko WP 29% a také dal$f nezavazné
dokumenty v podob¢ komentatu k Nafizeni. Organy vefejné moci a vefejnymi subjekty jsou dle
vykladového stanoviska WP 29 narodni, regionalni a mistni afady, které plni tkoly ve vefejném
zajmu a vykonavaji vefejnou moc. Obecné se tak organem vefejné moci rozumi organ, ktery
reprezentuje vefejnou moc a je ze zakona opravnén autoritativné rozhodovat o pravech a

% Ve smyslu ¢l. 4 odst. 7) Nafizeni.
26 Ve smyslu €l. 4 odst. 8) Nafizeni.
27 Ve smyslu €l. 4 odst. 1) Nafizeni.
28 Viz Pracovni skupina podle ¢l. 29, Voditka k povéfencim pro ochranu osobnich udaja, WP 243 rev.01.
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povinnostech fyzickych a pravnickych osob nebo jinak zasahovat do jejich pravni sféry. Vefejnym
subjektem bude pfedevsim subjekt zfizeny zakonem nebo na zakladé zakona, ktery plni zakonem
stanovené ukoly ve vefejném zajmu.

Pojmovym znakem, ktery bude odtvodnovat jmenovani povéfence podle ¢l. 37 odst. 1 pism. a)
Natizeni, bude pfedevsim skutecnost, ze dany subjekt autoritativné rozhoduje o pravech

a povinnostech fyzickych osob. Vys$si tzemni samospravné celky (dale také jako ,,kraj) jsou tak ve
smyslu ¢l. 37 odst. 1 pism. a) Nafizeni organy vefejné moci, které jsou povinny povéfence jmenovat.

Vyse rozebrané kompetence mohou byt ulozeny také jinym fyzickym nebo pravnickym osobam,
které se fidf vefejnym nebo soukromym pravem v oblastech specifikovanych zvlastnimi pravnimi
pfedpisy (napf. vefejna doprava, zasobovani energiemi, vefejné bydleni atd.). Vykladové stanovisko
WP 29 doporucuje, aby soukromé organizace (napft. n¢které ptispévkové organizace) vykonavajici
ukol ve vefejném zajmu povéfence jmenovaly. Nicméné, davodova zprava k navrhu zakona o
zpracovani osobnich udaju k tomu uvadi, Ze definice organu vefejné moci nebo vefejného subjektu
zamérné nedopada napf. na pifspévkové organizace ¢i jiné pomocné instituce, protoze v piipadech,
kdy takova instituce provadi zpracovani, jez vyzaduje nasazeni povéfence, bude pokryta
ustanovenimi ¢l. 37 odst. 1 pism. b) nebo ¢) Natizeni. Naopak pokud tento subjekt takové
zpracovani neprovadi, ani nenf ve zvlastnim vztahu k subjektim ddajd, bylo by zavadéni povéfenca
dle divodové zpravy zbyte¢nou administrativni zatézi.

4.5.2 Povinné jmenovani povéfence podle ¢l. 37 odst. 1 pism. b) a c) Nafizeni
K jednotlivym podminkam stanovenych v ¢l. 37 odst. 1 pism. b) a ¢) Nafizeni uvadime nasledujici:

4.5.2.1 Hlavni &innost

Prvnim nezbytnym kritériem pro uréeni povinnosti jmenovat povétfence dle ¢l. 37 odst. 1 pism. b) a
¢) Nafizeni je hlavni ¢innost spravce nebo zpracovatele. Zpracovani musi byt vlastni (imanentni)
¢innosti spravce nebo zpracovatele. Hlavni ¢innost lze chapat jako c¢innost, kterou spravce nebo
zpracovatel provadi za ucelem provadéni svych zakladnich ¢innosti ¢i stanovenych cilt a ktera je

s témito ¢innostmi nebo cili neoddélitelné spojena. Jako pifklad je mozné uvést nemocnici, jako
poskytovatele zdravotnich sluzeb, u které je hlavni ¢innosti poskytovani zdravotnich sluzeb, s ¢imz je
neoddélitelné spjato zpracovani osobnich tdaji (zejm. COU).

4.5.2.2 Rozsihlé zpracovini osobnich iidajii

Dal$im defini¢nim znakem dle ¢l. 37 odst. 1 pism. b) a ¢) Nafizen{ je rozsahlost zpracovani osobnich
udaji. Pojem rozsahlého zpracovani osobnich udaji neni v Nafizen{ definovan. Dopad tohoto
kritéria na povinnost jmenovat povéfence tak bude nutné posuzovat piipad od ptipadu. Vykladové
stanovisko WP 29 pfi tomto posuzovani doporucuje vzit v tvahu nékolik faktorua:

e pocet dotcenych subjekta udaju,
e objem dat a/nebo rozsah ruznych datovych polozek,

e dobu trvani nebo nepfetrzitost zpracovani,
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e uzemni rozsah zpracovani.

Jako piiklad rozsahlého zpracovani je uvadéno zpracovani COU o pacientech v ramci ¢innosti
nemocnice nebo zpracovani osobnich udaji vyhledavacem pro potfeby behavioralni reklamy.

4.5.2.3 Pravidelné a systematické monitorovani (¢l. 37 odst. 1 pism. b) Natizeni)

Dalsi podminkou, tykajici se pouze ¢l. 37 odst. 1 pism. b) Nafizeni, je pravidelné a systematické
monitorovani subjektti udaji. Pojem pravidelné a systematické monitorovani rovnéz neni v Nafizen{
definovan. Musi se jednat o pribézné monitorovani subjektd tdaji nebo monitorovani opakujici se
v pravidelnych intervalech, pficemz toto pravidelné monitorovani se musi opakovat podle urcitého,
predem organizovaného systému.”

Dle Nafizeni se jedni pfedevsim o vSechny formy sledovani a profilovani na internetu.” Za dalsf
formy monitorovani chovani subjektd udajt lze oznadit napt. sledovani polohy na zakladé
lokaliza¢nich ddaja nebo monitorovani prostor pomoci kamerovych systému.

4.5.2.4 Zvlistni kategorie osobnich udajii a osobni iidaje tykajici se rozsudkii v trestnich
vécech a trestnych ¢inmii (¢l 37 odst. 1 pism. c) Nafizeni)

Dalsi podminka, tykajici se pouze ¢l. 37 odst. 1 pism. ¢) Nafizeni, spoc¢iva v pozadavku zpracovavani
zvlastnich kategorii osobnich udaju (viz ¢l. 9 Natfizeni) a osobnich ddaju tykajicich se rozsudka

v trestnich vécech a trestnych ¢int (viz ¢l. 10 Nafizeni). V tomto kontextu je tfeba upozornit na
skute¢nost, ze ke vzniku povinnosti jmenovat povéfence, samoziejmé za pfedpokladu splnéni dalsich
podminek stanovenych timto ustanovenim, staci, ze spravce nebo zpracovatel zpracovava bud’
zvlastni kategorie osobnich udaju, nebo osobni tdaje tykajici se rozsudku v trestnich vécech a
trestnych cint.

4.5.3 Podfizené organizace kraje a povinnost jmenovat povéfence

Povinnost jmenovat povéfence se bude vztahovat vzdy pouze na ty podfizené organizace, které maji
pravni subjektivitu ve smyslu zakona ¢. 89/2012 Sb., obc¢anského zidkoniku, ve znéni pozdéjsich
pfedpist. Na ostatni podfizené organizace, které jsou soucasti organizaéni struktury kraje, resp.
organiza¢nimi slozkami kraje, tato povinnost nedopada, ale bude se vztahovat pouze na kraj, jehoz
soucasti dana organizace je.

V ptipadé podiizenych organizaci s pravni subjektivitou bude vzdy nutné zvazit, jestli je naplnéna
né¢ktera z podminek stanovenych ¢l. 37 odst. 1 Nafizeni. Povinnost jmenovat povéfence tak budou
mit zejména poskytovatelé zdravotnich sluzeb, jejichz ¢innost spociva v rozsahlém zpracovani

2 Viz Pracovni skupina podle ¢l. 29, Voditka k povéfencim pro ochranu osobnich udaja, WP 243 rev.01.
30 Viz bod 24 recitalu k Natizeni.
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zvlastnich kategorii osobnich dajd, tedy naptiklad nemocnice, ptipadné poskytovatelé socialnich
sluzeb, jako jsou napf. domovy pro osoby s chronickym dusevnim onemocnénim nebo se zavislosti
na navykovych latkach nebo zafizeni pro osoby se zdravotnim postizenim. Povinnost jmenovat
povétence budou mit rovnéz poskytovatelé socialnich sluzeb, kteff provadi rozsahlé zpracovani
osobnich udaju tykajicich se rozsudkt v trestnich vécech a trestnych ¢inti. Povinnost jmenovat
povétence se bude vztahovat také na Skoly a Skolska zafizeni, které jsou povazovany za organy
vefejné moci ve smyslu ¢l. 37 odst. 1 pism. a) Nafizeni.”

4.5.4 Doporuceni k osobé¢ a organizaCnimu zaclenéni povéfence

4.5.4.1 Osoba povérence
4.5.4.1.1  Odborné pogadavky na osobu povérence

Povéfenec musi byt jmenovan na zaklad¢ svych profesnich kvalit, zejména na zakladé svych
odbornych znalosti prava a praxe v oblasti ochrany osobnich udajt, a na zakladé své schopnosti plnit
ukoly stanovené v ¢l. 39 Natizeni. Mélo by se tedy jednat o osobu znalou postupu tykajicich se
ochrany osobnich udaju, idealné s praxi v této oblasti. Otazka formalniho vzdélani ¢i certifikace
povéfencu vSak neni nijak upravena, zadny certifikat, ani konkrétni vysokoskolsky titul tedy neni pro
vykon ¢innosti povéfence povinny.

Pozadovana uroven odbornych znalosti neni Nafizenim nikterak konkretizovana. Tento pozadavek
by mél byt urcen zejména se zohlednénim operaci zpracovani osobnich udaja provadénych spraveem
nebo zpracovatelem dle vyzadované miry ochrany osobnich udajt, a téz by mél byt umérny citlivosti,
slozitosti a mnozstvi osobnich udajt, které spravce ¢i zpracovatel zpracovava. Povéfenec by mél byt
vybran peclivé a s nalezitym zvazenim specifickych otazek ochrany osobnich udaju, které spravee
nebo zpracovatel fesi.

Zejména v oblasti vefejné spravy by povéfenec také mél mit dostatecnou znalost provadénych
operaci zpracovani, stejné jako fizenf informacnich systém@™, fizeni procest™, bezpecénosti dat (jak
kybernetické bezpecnosti, tak také bezpecnosti fyzické, osobni tdaje je tfeba chranit i v analogové
podobé) a spravcovych nebo zpracovatelovych potfeb v oblasti ochrany osobnich udaji. Navic by
mél povéfenec nepochybné dobfe znat administrativni pravidla a postupy uplatfiované pfi cinnosti
spravce nebo zpracovatele.

31 Jako pifklad zpracovani, ktera jsou rozsahla, uvadi vykladové stanovisko WP29 zpracovani udaji o pacientech v ramci
bézné cinnosti nemocnice, naproti tomu jako zpracovani, které nenf rozsahlé, oznacuje zpracovani udaju o pacientech
jednotlivym lékafem.

32 Viz Metodickd pomiicka k aplikaci obecného naiizeni o ochrané osobnich sidaji a 3dkona o pracovdni osobnich sidajii v podminkdch
Skolstvi, vydana Ministerstvem skolstvi, mladeze a telovychovy, a dale Metodické doporuieni & (innosti obei & organizacné-
technickému abezpelent funkce povérence pro ochranu osobnich sidajii podle obecného narizeni o ochrané osobnich sidajii v podminkdch obei,
vypracovaného Ministerstvem vnitra.

3 Viz normy fady ISO 27000.

3 Viz normy fady ISO 9000.
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4.5.4.1.2  Postaveni a odpovédnost povérence

Povéfenec nenese osobni odpovédnost za nedodrzeni pravidel stanovenych Nafizenim. Tuto
odpovédnost mi pfimo spravce osobnich tdaji.” Dle ¢l. 24 odst. 1 Nafizeni spociva tato
odpovédnost zejména v tom, ze spravce je povinen dodrzovat vSechny povinnosti plynouci z
Nafizeni, pfi¢emz za timto Gcelem musi zavést vhodna technicka a organizacni opatfeni, a zaroven
musi byt schopen dodrzeni tohoto souladu dolozit.

Povétfenec by mél v ramci spravee nebo zpracovatele vzdy zastavat svou funkci a plnit své povinnosti
a ukoly nezavislym zptasobem. Spravce nebo zpracovatel zajisti, aby povéfenec nedostaval zadné
pokyny tykajici se vykonu jeho tikoli stanovenych v Nafizeni.”

Zajisténi souladu postupt spravece nebo zpracovatele s Nafizenim neni odpovédnosti povétence,
proto pokud spravece nebo zpracovatel postupuje v rozporu s nazorem povétence a takovy postup
povede k zavéru o nesouladu jeho postupu s Nafizenim, nenf v kompetencich povéfence v tom
spravci nebo zpracovateli branit. Povéfenec by ale mél vzdy mit moznost vyjadfit svij nazor a
spravce nebo zpracovatel by mél byt vzdy schopen zdtvodnit, pro¢ nazor povérence nebude
respektovat.”’

Povétenec dle ¢l. 38 odst. 3 Nafizeni nesmi byt v souvislosti s plnénim svych dkold propustén ani
sankcionovan, analogicky by z téchto duvodu neméla byt vypovézena ani smlouva o poskytovani
sluzeb uzavfena s povéfencem, ktery vykonava svou funkci mimo pracovni pomér (dale také jako
»externi povéfenec®). Tato zvySena ochrana povéfence vsak nevylucuje narok spravce nebo
zpracovatele na nahradu skody zpusobené mu povéfencem (to plati jisté pfi provadéni ¢innosti
nevazanych pfimo na ochranu osobnich udajt). Spravce nebo zpracovatel vSak nemize po povérenci
pozadovat nahradu skody v pifipadé, kdy povéfenec poukaze na nesoulad postupt s Nafizenim.

V ptipadé, Ze povetenec vykonava svou funkci v ramci pracovnépravniho vztahu, je mozné
povéience propustit nebo sankcionovat pouze dle pravidel stanovenych zikonikem prace®, nikoli
vsak v souvislosti s plnénim tkold povéfence dle Nafizeni.

4.5.4.1.3  Povinnost micenlivosti povérence

Povéfenec je v souvislosti s vykonem svych dkold vazan povinnosti mlcenlivosti, resp. povinnosti
zachovavat tajemstvi nebo davérnost (cl. 38 odst. 5 Nafizeni). Uvedené plati zejména v souvislosti se
skute¢nosti, Ze se povéfenec pii vykonu své funkce muze setkat s mnozstvim davérnych informaci.

3% Viz NULICEK, Michal, Josef DONAT, Frantisek NONNEMANN, Bohuslav LICHNOVSKY a Jan TOMISEK.
GDPR/Obecné nafizeni o ochrané osobnich tdaji: prakticky komentat. 1. Praha: Wolters Kluwer CR, 2017. ISBN 978-
80-7552-765-3.

36 Viz ¢l. 39 Nafizeni.

37 Viz NULICEK, Michal, Josef DONAT, Frantisek NONNEMANN, Bohuslav LICHNOVSKY a Jan TOMISEK.
GDPR/Obecné nafizeni o ochrané osobnich udaji: prakticky komentaf. 1. Praha: Wolters Kluwer CR, 2017. ISBN 978-
80-7552-765-3.

38 Zakon ¢. 262/2006 Sb., zdkonik prace, ve znéni pozdéjsich piedpisa.
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4.5.4.2 Organizacni zaclenéni povéfence

Dle Nafizeni je spravce nebo zpracovatel povinen zajistit, aby byl povéfenec nalezité a vcas zapojen
do veskerych zalezitosti souvisejicich s ochranou osobnich udaja. Je dulezité, aby byl povéfenec bran
jako diskuzni partner v ramci spravce nebo zpracovatele a mél pfistup do pracovnich skupin spravce
nebo zpracovatele, zabyvajicich se zpracovanim osobnich udaji. WP 29 ve svém vykladovém
stanovisku vyslovné doporucuje, aby byl povéfenec soucasti ptislusnych pracovnich skupin.

Natizeni rovnéz pozaduje, aby byl povéfenec pfimo podfizen vrcholnym fidicim pracovnikim
spravce nebo zpracovatele, z cehoz a contrario vyplyva, ze povérenec nemuze byt napiiklad
hejtmanem kraje, nebot’ ten je takovym fidicim pracovnikem. Povéfenec v§ak musi mit zajistén
pfimy piistup k vedeni spravce nebo zpracovatele (tj. v pfipadé kraje k fediteli krajského ufadu nebo
pfimo k hejtmanovi).

4.54.21  Stret zdjmii

Vycet tkolt a povinnosti povérence dle Nafizeni neni taxativni, povéfenec tedy na zakladé dohody
se spravcem ¢i zpracovatelem muize plnit i jiné ukoly a povinnosti, které nejsou vyslovné Nafizenim
stanoveny, vzdy vsak pfi dodrzeni principu zakazu stfetu zajmu.

Vykon ¢innosti povéfence je vSak omezen tim, ze povéfenec nemuze zastavat pozici, na které by
stanovoval déely nebo prostiedky zpracovan{ osobnich ddajt.”

Za typicky ,.konfliktni* jsou povazovany pozice vykonavané v ramci vys$stho managementu, tedy
napiiklad pozice vykonného feditele, finan¢niho feditele, vedouciho IT oddéleni apod.

Pozicemi ve stfetu zajmd mohou byt ale rovnéz pozice na niz§im stupni organizacni struktury
spravce nebo zpracovatele za pfedpokladu, Ze i na takovémto mist¢ dochdzi v ramci vykonu
kompetenci k rozhodovani o ucelech nebo prostfedcich zpracovani osobnich udaji. Jednoduse
fec¢eno, osoby ve stfetu zajmu budou ty, které se podileji jak na koncipovani, tak realizaci projekta
zahrnujicich ¢innosti v souvislosti se zpracovanim osobnich ddaju.

Na zaklad¢ vyse uvedeného Ize tedy dovodit, ze povéfenec by se ani nemél podilet na ¢innosti, v
ramci niz by urcoval ucely nebo prostredky zpracovani osobnich udaju.

Pro blizsi pfedstavu, v piipadé, ze by povéfencem byla ustanovena osoba v postaveni pravnika
spravce, neméla by tato osoba v ramci vykonu své ¢innosti zejména sepisovat smlouvy, pojistné
podminky nebo se podilet na dalsich podobnych ¢innostech. Naopak by se nemél povéfenec
ocitnout ve stfetu zajmu pii zastupovani spravce nebo zpracovatele v fizeni pred soudy nebo
spravnimi organy, pokud se tato fizeni netykaji pfimo ochrany osobnich udaju.

¥ Viz Pracovni skupina podle ¢l. 29, Voditka k povéfencim pro ochranu osobnich udaja, WP 243 rev.01.

85292 Pomahame dynamickym spolecnosten uvolnit jejich ristovy potencial *



a GrantThornton | An instinct for growth’

4.54.2.2  Interni a externi povérenec

Povéfenec muze byt zaméstnancem spravce nebo zpracovatele (tzv. interni povéfenec), nebo muze
jednotlivé tkoly plnit na zakladé smlouvy o poskytovani sluzeb® (tzv. externi povéfenec). Externé
muze plnéni povinnosti povéfence zajist’ovat také pravnicka osoba, avsak jen tehdy, pokud bude
fakticky tuto c¢innost vykonavat fyzicka osoba, ktera bude splfiovat pozadavky kladené Nafizenim na
osobu povéfence.

Lze doporucit, v souladu se znénim vykladového stanoviska WP 29, pro piipady, kdy bude
povéfenec ustanoven interné jako zaméstnanec, aby spravce nebo zpracovatel provedl pfimé interni
oznaceni konkrétnich pracovnich pozic nekompatibilnich s vykonem funkce povéfence. Je tedy tfeba
zvazit napln prace zaméstnancu na jednotlivych pozicich a miru mozného stfetu zajmu téchto pozic
s vykonem funkce povéfence. V piipadé externtho povéfence bude vhodné urcit ¢innosti, které by
zapficinily stfet zajmu, ve smlouvé o poskytovani sluzeb.

Interni povéfenec — vyhody*

e DPovéfenec v pracovnim poméru je v kazdodennim bezprostfednim kontaktu se svym
zaméstnavatelem, zna tedy dobfe provoz a ¢innosti spravce nebo zpracovatele.

e Interni povéfenec dokaze okamzité reagovat na zjisténé nedostatky v oblasti ochrany osobnich
udajt, nebot’ zna detailné strukturu svého zaméstnavatele, a zaroven je ve vétsiné pfipada
pfitomen pfimo na pracovisti.

e Zameéstnanec je seznamen s detaily ¢cinnosti zaméstnavatele, které mohou externimu subjektu
uniknout.

Externi povéfenec — vyhody*

e Vzhledem ke skutecnosti, ze se na externiho povéfence nevztahuji omezeni vyplyvajici ze zakona
¢. 262/2006 Sb., zakoniku prace, ve znéni pozdé¢jsich predpist, a neni soucasti vnitini hierarchické
struktury spravce nebo zpracovatele, 1ze 1épe zajistit jeho nezavislost a naplnéni principu zakazu
stfetu zajmu.

e Externi povéfenec muze pifinést novy pohled na situaci uvnitf spravce nebo zpracovatele.

e Externi povéfenec neni nijak, s vyjimkou uzaviené smlouvy, omezen v souvislosti s jeho
odpovédnosti za pfipadnou Skodu zpusobenou spravci nebo zpracovateli, na rozdil od interntho
povétence, ktery jako zaméstnanec spravee bude odpovidat za $kodu zptisobenou zaméstnavateli
pouze v omezeném rozsahu dle zakona ¢. 262/2006 Sb., zikoniku price, ve znéni pozdéjsich
predpist.

e Externi povéfenec muze mit k dispozici $irsf odborné zazemi a v pfipadé nenadalych udalosti
muze byt jednoduseji zastupitelny. V ptipade, Ze externim povéfencem bude jmenovana

40 Pajde o nepojmenovanou soukromopravni smlouvu mezi spravcem a povéfencem ve smyslu ust. § 1746 zakona
¢. 89/2012 Sb., obc¢anského zikoniku, ve znéni pozdéjsich pfedpist.

4 Srov. viz NAVRATIL, J. a kol. GDPR pro praxi. Plzeni: Ales Cenék, 2018, 339 s. ISBN 978-80-7380-689-7.

4 Srov. viz NAVRATIL, J. a kol. GDPR pro praxi. Plze: Ales Cenck, 2018, 339 s. ISBN 978-80-7380-689-7.
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pravnicka osoba, je mozné jednoduse nahradit konkrétni osobu, ktera je v ramci pravnické osoby
odpovédna za vykon ukola povéfence.

4.5.4.2.3  Spolecny povérenec

Natizeni také umoznuje, aby pro nékolik organu vefejné moci ¢i vefejnych subjekta byl jmenovan
jediny povéfenec. V takovém piipadé vSak musi byt zohlednéna organizacni struktura a velikost
jednotlivych spravea nebo zpracovatelt, nebot’ kazdy spravece nebo zpracovatel je odpovédny za
zajisténi toho, ze tento jediny povéfenec bude viuci nému plnit své dkoly efektivné. Povéfenec
soucasn¢ musi byt schopen spliiovat podminku dostupnosti pro vsechny subjekty tdaj, jejichz
osobni udaje jednotlivi spravci nebo zpracovatelé zpracovavaiji.

4.5.4.3 Doporuceni

e Spravce nebo zpracovatel musi dostatecnym zpusobem zajistit nezavislost postaven{ povérence
a vykonu jeho funkce.

e DPovéfenec by nemél stanovovat ucely nebo prostfedky zpracovani osobnich udaju, v ramci spravce
nebo zpracovatele by tak nemél disponovat rozhodovacimi pravomocemi nad ramec svych tkolu
dle ¢l. 39 Natizeni.

e V piipad¢, ze povéfenec bude ustanoven interné jako zaméstnanec spravee nebo zpracovatele,
doporucujeme spravci provést pfimé oznaceni konkrétnich pracovnich pozic nekompatibilnich
s vykonem funkce povéfence. V pfipadé externitho povéfence bude vhodné urcit ¢innosti, které
by zapficinily stfet zajmu, ve smlouvé o poskytovani sluzeb.

e Vzhledem k doposud ne zcela jasnému vykladu principu zakazu stfetu zajmu zakotvenému
v Nafizeni, ktery bude nejspiSe ujasnén az piislusnou rozhodovaci praxi, doporucujeme ustanovit
povétence jako nezavislého kontrolora ochrany osobnich udaju, ktery bude opravnén vyfizovat
podnéty a stiznosti subjektd tdaji na vykon jejich prav dle ¢l. 15 — 22 Nafizeni, pficemz
prostfednictvim vyfizovani téchto podnétt a stiznosti bude provadét kontrolu postupt spravee ve
veécech ochrany osobnich udaji, a dale bude zajist’ovat roli konzultanta a poradce, pficemz tyto
kompetence povéfence musi byt striktneé oddéleny od vykonnych ¢innosti spravce.

e Zaroven doporucujeme vytvofit metodické pracoviste, které by centralné zastit’ovalo ¢innosti
jednotlivych osob pracujicich s osobnimi udaji a zajist’ujicich vykon prav subjektt udaji —
povétenec nema byt soucasti tohoto metodického pracoviste, povéfenec vsak bude vaci tomuto
pracovisti plnit tlohu konzultanta a poradce.

4.5.5 Ptehled Cinnosti povéfence

e Povéfenec dohlizi na vSechny ¢innosti spravece nebo zpracovatele, které se tykaji ochrany
osobnich ddaji, aniz by byla dot¢ena odpovédnost spravee za soulad jeho postupt s Nafizenim.
Povétfenec zejména monitoruje, zda kazdé zpracovani osobnich udaju, které probiha, je
provadéno na zakladé pravniho titulu dle Nafizeni.

e DPovéfenec systematicky monitoruje déni v ramci spravece nebo zpracovatele a zajist'uje udrzovani
poveédomi osob pracujicich s osobnimi ddaji o spravném zpusobu zpracovani osobnich tadaju.

87292 Pomahame dynamickym spolecnosten uvolnit jejich ristovy potencial *



o GrantThornton | An instinct for growth’

e DPovéfenec zaroven monitoruje, zda vsechny osoby, které jsou zapojeny do operaci souvisejicich
se zpracovanim osobnich udajd, jsou nalezit¢ proskolovany v oblasti ochrany osobnich udaju.

e DPovéfenec poskytuje informace a poradenstvi v oblasti ochrany osobnich udaji vsem osobam,
které v ramci spravce provadéji zpracovani osobnich udaju.

e DPovéfenec je mentorem vSech utvart dotcenych zpracovanim osobnich udaji, poskytuje jim na
globaln{ urovni rady a informace, je schopen konzultovat zaméry na zpracovani osobnich udaji
a pomaha posuzovat dopady zpracovani na ochranu osobnich udaji subjektt udaja.

e DPovéfenec na zadost spravee vypracovava posudek v souvislosti s povinnosti spravee provadét
posouzen{ vlivu na ochranu osobnich udaja dle ¢l. 35 odst. 2 Nafizeni.

e DPovéfenec spolupracuje s dozorovym ufadem a pusobi jako kontaktni misto pro dozorovy ufad
v zalezitostech tykajicich se zpracovani, véetné pfedchozi konzultace s dozorovym ufadem dle cl.
36 Nafizeni, a v piipadé vedeni konzultaci v jakékoliv jiné véci.

e DPovéfenec je diskuznim partnerem uvnitf spravce nebo zpracovatele a mél by mit zajistén piistup
do pracovnich skupin spravce nebo zpracovatele za ucelem napliovani vyse uvedenych dloh.

e DPovéfenec pusobi jako kontaktni misto pro subjekty udajt.

e DPovéfenec by mél mit zajistén piistup ke vSem zaznamum, které se tykaji zpracovani osobnich
udajt, zejména pokud jde o zaznamy o ¢innostech zpracovani (viz ¢l. 30 Nafizeni), zabezpeceni
zpracovani (viz ¢l. 32 Nafizeni) nebo ohlasovan{ a oznamovani pfipadu poruseni zabezpeceni
ochrany osobnich udaju (viz ¢l. 33 a 34 Nafizeni), nebot’ tyto zaznamy predstavuji jeden z
nastroji umoznujicich povéfenci plnit ukoly spocivajici v monitorovani souladu postupu spravce
s Nafizenim a poskytovani informac{ a poradenstvi spravci a jednotlivym gestoram.

e Funkce povéfence spociva mj. ve vykonu dalsitho nezavislého interntho auditu.

e Za predpokladu, ze nedojde ke stfetu zajmu, tedy povéfenci nebudou svéfeny rozhodovaci
kompetence v souvislosti s urcovanim tcelt a prostfedkt zpracovani osobnich udaji, mohou byt
povéfenci svéfeny i dalsf cinnosti.

Povéfenec muze byt zapojen naptiklad do procesu:

o Ohlasovani poruseni zabezpeceni osobnich idaji dozorovému ufadu a oznamovani
poruseni zabezpecen{ osobnich daji subjektim ddaja (viz ¢l. 33 a 34 Nafizeni).
Povétfenec v ramci procesu fesen{ porusen{ zabezpeceni osobnich ddaju muze
pusobit jako konzultant, ktery by se pfimo nepodilel na internim vysetfovani
incidentu, které bude probihat v ramci odbornych oddéleni spravce nebo
zpracovatele, ale poskytoval by t¢émto vykonnym clankim konzultace a rady. Rovnéz
povétfenec muze pusobit jako kontaktni misto pro dozorovy ufad a subjekty udaju,
tedy ze ohlaseni ¢i oznameni o poruseni zabezpeceni osobnich ddaji muze rozesilat
na piislu$na mista. Zaroven je mozné povéfence povéfit vedenim evidence
takovychto poruseni. Povéfenec by ale nemel zasahovat pfimo do vykonného
procesu a sam zavadét a pifijimat konkrétni opatfeni.

o Vedeni zaznamu o ¢innostech zpracovani ve smyslu ¢l. 30 Nafizeni. Jak stanovi
vykladové stanovisko WP 29, povéfenec ve své praxi muze vytvaret prehledy a vést
registry operaci zpracovani na zaklad¢ informaci od jednotlivych oddéleni spravce
nebo zpracovatele, kterd jsou odpovédna za zpracovani osobnich udaji. Clanek 39
odst. 1 Nafizeni nebrani spravci nebo zpracovateli, aby povéfence zaukolovali
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vedenim zaznamu o ¢innostech zpracovani, za néz odpovidaji. Takové zaznamy by
mély pomoci povéfenci pii plnéni jeho ukola spocivajicich v monitorovani souladu
zpracovani osobnich ddaji s Nafizenim a rovnéZ pfi jeho poradenské ¢innosti®.

o Uplatinovani prav subjektt udaju dle ¢l. 15 — 22 Natizeni. Povéfenec by nemél byt
zapojen pfimo do vyfizovani jednotlivych zadosti, mize pouze prostfednictvim
poradenstvi a konzultaci vést osoby odpovédné za vykon této agendy.

4 Srov. Pracovni skupina podle ¢l. 29, Voditka k povéfencim pro ochranu osobnich ddaji, WP 243 rev.01
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5 Ptilohy

5.1 Priloha 1 - Zpracovavané osobni udaje (Kraje)
Prehled zpracovavanych osobnich udaju v krajich je uveden v dokumentu ,,Ptehled zpracovavanych

ou_KRAJE_ final.xlsx*.

5.2 Priloha 2 - Zpracovavané osobni udaje (Pravnické osoby zrizované
kraji)

Ptehled zpracovavanych osobnich udaju pravnickych osob zfizovanych kraji je uveden v dokumentu

,»Prehled zpracovavanych ou_ PRISPEVKOVE ORGANIZACE _final xlsx*.

5.3 Priloha 3 - Prehled systému (Kraje)

Dotaznik pfehled systému, piehled typt systému, rizika je uveden v dokumentu
»Prehled_systému_ KRAJE_final xlsx®.

5.4 Priloha 4 - Pfehled systému (Pravnické osoby zFizované kraji)
Dotaznik piehled systému, piehled typt systému, rizika je uveden v dokumentu

»Prehled_systémt_PRISPEVKOVE ORGANIZACE_ final xlsx“.

5.5 Priloha 5 - Pfehled nesouladul a doporuéeni (Kraje)

Prehled organizac¢nich a technickych nesouladd a doporucenti je uveden v dokumentu ,,Prehled
nesouladt_KRAJE_ final xIsx“.

5.6 Priiloha 6 - Piehled nesouladil a doporuéeni (Pravnické osoby
zrizované kraji)

Prehled organizac¢nich a technickych nesoulada a doporuceni je uveden v dokumentu ,,Prehled

nesouladd_ PRISPEVKOVE ORGANIZACE_ final.xlsx“.

5.7 Priloha 7 - Piehled pravnich titulu (Kraje)

Prehled pravnich titulti je uveden v dokumentu ,,Pfehled pravnich tituld_KRAJE_final.xlsx*.
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5.8 Priloha 8 - Piehled pravnich titulti (Pravnické osoby zFizované
kraji)

Prehled pravnich titulti je uveden v dokumentu ,,Pfehled pravnich titula PRISPEVKOVE

ORGANIZACE_ final.xlsx*.

5.9 Priloha 9 - Quick Check dotaznik
Quick Check dotaznik je uveden v dokumentu ,,Quick_Check.pdf*.

5.10Priloha 10 - Dotaznik pravni

Pravn{ dotaznik je uveden v dokumentu ,,Dotaznik_pravni.xlsx*.
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